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1. Introducere

1.1 Scopul documentului

Prezentul document include regulile, practicile si standardele care fac posibila aderarea
Participantilor la Schema RoPay si stabileste cadrul pentru gestionarea solicitarilor de plata si
initierea, prin utilizarea unui cod QR standardizat sau a unui link standardizat, a unei plati instant
interbancare (conform Schemei SCTInst RON, administrate de ARB) sau intrabancare (cu
obligativitatea creditarii imediate a contului beneficiar).

Obiectivul documentului este de a stabili regulile care guverneaza Schema RoPay, drepturile si
obligatiile Participantilor, ale ARB in calitate de co-administrator al Schemei RoPay si
TRANSFOND in calitate de co-administrator al Schemei RoPay si de furnizor al infrastructurii

centrale a Serviciului RoPay (MPS).

1.2 Documente de referinta

Regulile de sistem ale SENT

Document Autor
Schema SCTInst RON ARB
TRANSFOND

Documentatia tehnica a infrastructurii centrale a Serviciului RoPay — | TRANSFOND
Documentatia MPS (Documentul Tehnic pentru Participantii RoPay,
Cerinte pentru certificare tehnica si administrarea participantilor,
Manual de utilizare MPS pentru participanti)

1.3 Glosar de termeni si abrevieri

Termen, Abreviere

Explicatie, Descriere

ARB

Asociatia Roména a Bancilor, asociatia profesionala a
sectorului bancar din Roméania, care asigura, impreuna
cu TRANSFOND, administrarea Schemei RoPay.

Administrare Schema RoPay

Elaborarea si actualizarea Schemei RoPay, precum si
monitorizarea si  controlul respectarii de catre
participanti a prevederilor acesteia.

Cazuri de utilizare

Use-case-uri ale Schemei RoPay, diferentiate in functie
de categoria (sau calitatile) in care se regasesc Utilizatorii
si Participantii implicati intr-o anumita operatiune realizata
de RoPay si care determina aplicabilitatea unui flux
specific al MPS.

Cod QR RoPay

Format standard de cod QR (Quick Response Code)
stabilit prin prezentul Set de Reguli, utilizat de Serviciul
RoPay pentru solicitarea unei plati instant.

Comerciant RoPay

Entitate care realizeaza in mod obisnuit Tncasari cu titlu
comercial/profesional/fiscal/administrativ, inregistrata
in RoPay, client al unui PSP, beneficiar al unei plati
initiate prin intermediul serviciului RoPay.

CPI Lei

Componenta Plati Instant in moneda nationald a
sistemului SENT, administrat de TRANSFOND, 1in
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conformitate cu prevederile Schemei SCTInst RON a
ARB.

Aceasta asigura procesarea platilor instant interbancare
efectuate in baza unei solicitari de plata RoPay.

Comision interchange RoPay

Comision interbancar ad-valorem pe care Participantul
beneficiar 1l datoreaza Participantului platitor, definit ca
procent din valoarea platii instant initiate prin
intermediul serviciului RoPay.

Documentatie MPS

Documentatia tehnica a infrastructurii centrale a
Serviciului RoPay:
- Documentul Tehnic pentru Participantii RoPay
- Cerinte  pentru  certificare  tehnica  si
administrarea participantilor
- Manual de utilizare MPS pentru participanti

Link standardizat RoPay

O adresa de tip URL (Uniform Resource Locator, link)
generata de MPS.

Instructiune primitd in MPS, respectiv raspuns sau
notificare aferenta unei instructiuni procesate, generata

Mesaj RoPay in formatul descris in Documentul Tehnic pentru
Participanti.
Mobile Payments System — Infrastructura centrala de
MPS procesare a mesajelor aferente Schemei RoPay,

administrata si operata de catre TRANSFOND.

Participant RoPay

PSP care ofera servicii de administrare de cont sau alt
Procesator RoPay, semnatar al contractului de aderare
la Schema RoPay si care pune la dispozitia clientilor sai
Serviciul RoPay.

Participant beneficiar

PSP care ofera servicii de administrare de cont pentru
Utilizatorul beneficiar.

Participant initiator

Participant Ropay care transmite mesajul de solicitare
de plata RoPay catre MPS.

Participant platitor

PSP care ofera servicii de administrare de cont, furnizor
al Serviciului RoPay catre Utilizatorul platitor.

Plata instant

Plata procesata imediat (max. 10 sec) in CPI Lei la
nivelul  TRANSFOND (pentru pléatile interbancare),
conform schemei SCTIinst RON administrata de ARB,
ori in sistemul intern al Participantului (pentru platile
intrabancare), care determina finalizarea cu succes a
unei solicitari de plata in Serviciul RoPay.

Procesator RoPay (PR)

Institutie de credit, institutie de plata, institutie emitenta
de moneda electronica, care indeplineste toate cerintele
tehnice si de securitatea informatiei stabilite de
TRANSFOND.

PSP care ofera servicii
administrare de cont

de

Prestator de servicii de plata care ofera si administreaza
un cont de plati pentru Utilizatorul platitor sau
Utilizatorul beneficiar.

Rambursare RoPay

Restituirea totala sau partiala a sumei aferente unei
tranzactii RoPay decontate cu succes, sub forma unui
ordin de plata, completat conform documentatiei MPS,
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procesat cu succes in SENT CPI (interbancar) sau
instant prin sistemele interne ale bancii (intrabancar).

Sistemul SENT

Sistemul Electronic cu decontare pe baza neta al
TRANSFOND, casa de compensare automata a platilor
interbancare de retail; include in componenta sa, alaturi
de alte componente, CPI Lei.

Solicitare de plata RoPay

Solicitare transmisa Participantului platitor, de catre
Participantul beneficiar sau un alt PR, prin intermediul
Serviciului RoPay, in vederea efectuarii unei plati instant.

Schema RoPay

Set de practici si standarde emise de ARB si
TRANSFOND la care Participantii au aderat in scopul
furnizarii Serviciului RoPay.

Serviciul AliasPay

Serviciu furnizat de TRANSFOND, care permite schimbul
de date necesare initierii de plati bazate pe utilizarea
proxy-urilor (nr. de telefon mobil), intre entitatile
participante.

Serviciul RoPay

Serviciu de initiere a solicitarilor de plata instant de catre
Utilizatorul beneficiar, furnizat utilizatorilor de participantii
la Schema RoPay, in conformitate cu Setul de reguli
privind Schema RoPay.

TRANSFOND

Societatea de Transfer de Fonduri si Decontari —
TRANSFOND S.A., infrastructura a pietei financiare
autorizata si monitorizata de catre Banca Nationala a
Romaniei (BNR), care detine, administreaza si opereaza
CPl Lei si MPS si asigurd, impreuna cu ARB,
administrarea Schemei RoPay.

Tranzactie RoPay

Plata instant in lei initiatd ca urmare a unei solicitari de
plata, generate prin intermediul serviciului RoPay

Utilizator MPS

Persoana fizica, desemnata de un participant de tip PSP,
pentru accesarea interfetei grafice a MPS, conform
prezentului Set de Reguli si Documentatiei MPS

Utilizator RoPay

Client al unui Participant RoPay. Poate fi Utilizatorul
beneficiar sau Utilizatorul platitor.

Utilizator beneficiar

Parte a unei operatiuni de plata instant generate in baza
unei solicitari de plata transmise prin intermediul
serviciului RoPay, care primeste fondurile aferente
respectivei operatiuni de plata.

Utilizator platitor

Parte a unei operatiuni de plata instant generate in baza
unei solicitari de platda transmise prin intermediul
serviciului RoPay, care plateste fondurile aferente
respectivei operatiuni de plata.

1.4 Context

Setul de reguli privind Schema RoPay a fost elaborat de catre ARB si TRANSFOND, cu
consultarea Grupului de lucru Scheme de plati si a Grupului de lucru Dezvoltare viziune plati din
cadrul ARB, pe baza documentului ARB intitulat "Viziunea comunitatii bancare privind dezvoltarea
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schemelor si sistemelor nationale de pléti pe termen mediu — lung” si a Strategiei de Dezvoltare
a TRANSFOND pe anii 2022-2024.

Setul de reguli privind Schema RoPay asigura, pentru toate cazurile de utilizare descrise,
standardizarea procesului de solicitare a platilor in cadrul ecosistemului creat la nivel national:
TRANSFOND - Participanti — Utilizatori.

Prezentul Set de Reguli cuprinde cerintele privind conectarea participantilor la infrastructura
centrala RoPay (MPS).

Schema RoPay este administrata in comun de catre ARB si TRANSFOND.
TRANSFOND si ARB se informeaza reciproc in legatura cu activitatile de administrare a schemei
care revin fiecarei parti.

1.5 Rolul Co-administratorilor Schemei RoPay

Rolul ARB:

a. Asigura, in cadrul procesului de aderare, semnarea contractelor de participare la RoPay,
impreund cu co-administratorul Schemei RoPay si publicarea pe site-ul ARB Tn Registrele
Participantilor a datelor privind aderarea participantilor la Schema RoPay.

b. Asigura respectarea Setului de Reguli privind Schema RoPay prin monitorizarea
activitatilor in cadrul Schemei RoPay, prevenirea si tratarea neconformitatilor si
neregularitatilor la nivelul Participantilor la Schema prin Controlul Managerial si Auditul
Schemelor (CMAS), finalizate prin elaborarea de rapoarte privind misiunile de audit si
control, inclusiv prin aplicarea urmatorului regim sanctionatoriu:

i. avertisment individual ce consta intr-o adresa formala transmisa Participantului la
Serviciu care nu a respectat prevederi ale Setului de Reguli, nu a solutionat
neconformitatile constatate de echipele de audit sau nu a indeplinit recomandarile
echipelor de control privind neregularitatile constatate.

ii.  notificareain scris ce reprezinta o mustrare formala pentru Participantul la Serviciu
in cazul in care nu a solutionat nici la termenul stabilit cu ocazia avertismentului
individual, neconformitatile sau neregularitatile concretizate in abateri de la Setul
de Requli.

iii. avertisment public catre un Participant, in cazul unor abateri repetate de la Setul
de Reguli, care este transmis tuturor Participantilor la Serviciu.

iv.  notificarea formala catre Banca Nationala a Romaniei privind abaterile repetate ale
Participantului de la Setul de Reguli, ce afecteaza buna functionare a acesteia si
reputatia autoritatii de guvernanta a schemei.

c. Asigura investigarea abaterilor sau a potentialelor abateri ale unui Participant de la Setul
de Reguli privind Schema RoPay, urmare a unei solicitari de investigatii, facute de catre
un alt Participant RoPay sau de catre TRANSFOND.

d. Asigura administrarea procesului de dezvoltare si actualizare a Schemei RoRay, in
colaborare cu TRANSFOND, pe baza acordului Participantilor RoPay.
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e.

Asigura procesul de raportare privind administrarea Schemei RoPay, catre TRANSFOND
pentru procesele de investigatie sau orice alte incidente aparute in relatia dintre
Participanti.

Asigura procesul anual de raportare catre BNR si intern catre CD al ARB in legatura cu
rapoartele privind misiunile de audit si control.

Rolul TRANSFOND:

a.

= Q@

Administreaza si opereaza MPS, in conformitate cu prevederile prezentului Set de Reguli
si a documentatiei aferente acestei infrastructuri.

Analizeaza documentatia de aderare remisa de fiecare participant, conform punctului 2.3
din prezentul Set de Reguli.

Detine si administreaza numele de marca ,RoPay” si stabileste obligatile Participantilor
RoPay, in ceea ce priveste utilizarea acesteia, conform Anexei nr. 11 la prezentul Set de
Reguli.

Stabileste politica de securitate (conform punctului 2.12.1 din prezentul document) si
standardele tehnice utilizabile Th RoPay.

Participa la procesul de dezvoltare si actualizare a Schemei RoPay, in colaborare cu ARB
pe baza acordului Participantilor RoPay, potrivit atributiilor care-i revin.

Colaboreaza cu ARB si Participantii RoPay la campaniile comune de promovare a
Serviciului RoPay.

Stabileste tipul si valoarea comisioanelor aferente participarii la MPS.

Calculeaza comisioanele de interchange stabilite la nivelul prezentei Scheme pentru
Participantii RoPay si le inregistreaza in SENT — CPI Lei in vederea decontérii.

Asigura respectarea Setului de reguli privind Schema RoPay, prevenirea si tratarea
neconformitatilor si neregularitatilor la nivelul Participantilor in legatura cu participarea
acestora la MPS.

Comunica ARB orice nerespectare a prevederilor prezentului Set de Reguli de catre
participanti in legatura cu participarea acestora la MPS.

Asigura administrarea disputelor si a procesului de conciliere al Participantilor RoPay, in
conformitate cu prevederile de la punctul 6.

Se asigura ca informatiile Utilizatorilor din baza de date sunt utilizate numai in scopul
prevazut in cuprinsul prezentului Set de Reguli.

. Asigura respectarea politicii de securitate si a masurilor tehnice si organizatorice de

securitate stabilite in conformitate cu prevederile prezentului Set de Reguli si ale
Documentatiei MPS si respectarea principiilor GDPR in gestionarea bazei de date.

Rolul co-administratorilor:

Co-administratorii Schemei RoPay:

asigura administrarea procesului de aderare a participantilor la Schema RoPay;
stabilesc valoarea comisionului de tip interchange, exclusiv in baza valorii rezultate din
studiul analitic ,Analiza comisionului de tip interchange fee pentru serviciul RoPay”,
realizat de o firma de consultanta.
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1.6 Natura obligatorie a Setului de Reguli

Dobéndirea calitatii de participant RoPay implicd semnarea Contractului de aderare la Schema
RoPay (Anexa nr. 1). Prin semnarea Contractului de aderare la Schema RoPay, Participantii se
obliga sa respecte Setul de Reguli privind Schema RoPay si Documentatia MPS, asa cum este
aceasta modificata sau actualizata de catre TRANSFOND ori de cate ori este necesar.

Setul de Reguli privind Schema RoPay acopera aspecte ale relatiilor dintre Participantii la
Schema, ale relatiilor dintre Participanti la schema si co-administratorii Schemei, precum si ale
relatiilor dintre co-administratori (ARB si TRANSFOND) si stabileste termenii si conditiile pentru
participarea la RoPay, raspunderile, drepturile si obligatiile si participantilor si ale TRANSFOND,
in calitate de furnizor al infrastructurii MPS, procedurile care trebuie urmate in cazul unor
evenimente neprevazute, precum si alte conditii referitoare la functionarea RoPay.

2 Participareala Schema RoPay
2.1 Tipuri de participanti
La Schema RoPay sunt acceptate urmatoarele tipuri de participanti:

a. PSP care ofera servicii de administrare de cont'; acestia asigura: (1) accesul
Utilizatorilor proprii, in conditii de siguranta si eficienta, la facilitatile Serviciului
RoPay si (2) debitarea si respectiv creditarea conturilor Utilizatorilor
platitori/beneficiari in regim instant, in conformitate cu prevederile prezentului Set
de Reguli, ale documentatiei MPS si ale Schemei SCTInst RON;

b. Procesatori RoPay, care asigura accesul comerciantilor RoPay, in conditii de
siguranta si eficienta, la facilitatile serviciului RoPay, in conformitate cu prevederile
prezentului Set de Reguli si ale documentatiei MPS.

Un participant de tip PSP poate indeplini si rolul de procesator RoPay pentru comerciantii RoPay
proprii, precum si pentru cei apartindnd unui alt participant de tip PSP.

2.2 Eligibilitatea pe tipuri de participare

Aderarea la Schema RoPay poate fi efectuata de catre orice persoana juridica, cu indeplinirea
criteriilor de eligibilitate, stabilite pentru fiecare tip de participare in parte:

a. Participantii de tip PSP
Sunt participanti la sistemul SENT — CPI Lei.
b. Participantii de tip Procesator RoPay

Fac parte din categoria institutiilor de credit, institutilor de platd sau institutiilor
emitente de moneda electronica, persoane juridice romane sau persoane juridice

1 ASPSP- Account Servicing Payment Service Providers

Page 9 of 24



straine din Spatiul Economic European autorizate in calitate de institutie de credit,
institutie de plata sau institutie emitenta de moneda electronica intr-un stat membru al
Uniunii Europene, care au fost notificate BNR de catre autoritatea competenta din
statul membru de origine.

2.3 Criterii de acces la RoPay

Pentru a deveni participant la RoPay, institutia solicitanta trebuie:

a) sa fie eligibila, conform pct. 2.2 din prezentul Set de Reguli;

b) sa remitd la TRANSFOND urmatoarele documente?:

b1.

b2.
b3.
b4.

b5.

b6.

prezentarea institutiei eligibile, a situatiei economico-financiare (capitaluri proprii,
active curente, datorii curente, cifra de afaceri, profit/pierdere, numar mediu de
salariati - conform ultimei raportari semestriale/anuale la unitatile teritoriale ale
Ministerului Finantelor) si a serviciilor oferite de aceasta clientilor;

copie a certificatului de inmatriculare a societatii la Registrul Comertului;
copie dupa autorizatia de functionare acordata de autoritatea relevants;

formularul de autoevaluare din documentul "Cerinte pentru certificarea tehnica si
administrarea participantilor”;

0 estimare a volumului de solicitari de plata si cereri detalii plata care vor fi
procesate in urmatorii trei ani de la operationalizarea sa in RoPay;

orice informatii sau documente suplimentare, daca cele prezentate nu sunt
suficiente ori relevante pentru realizarea evaluarii sau daca documentatia este
incompleta;

c) sa detina un cod de identificare unic alocat de SWIFT (Cod BIC);

d) sa obtina de la TRANSFOND certificarea tehnica, prin care se atestd indeplinirea
conditiilor tehnice pentru conectarea la RoPay, prevazute in documentul ”Cerinte pentru
certificarea tehnicé si administrarea participantilor,

e) sa incheie cu ARB si TRANSFOND un Contract de participare la RoPay, in conformitate
cu Anexa nr.1 si un Acord privind prelucrarea datelor cu caracter personal, in conformitate
cu Anexa nr.2 la prezentul Set de Reguli.

Participantii de tip PSP definiti la capitolul 2.2, punctul a. din prezentul Set de Reguli nu trebuie
sa remitd documentele de la punctele b1, b2 si b3 de mai sus.

Co-administratorii Schemei RoPay isi rezerva dreptul ca, pe baza analizei documentelor
mentionate mai sus, sa refuze participarea la RoPay a institutiilor solictante care nu indeplinesc
criteriile de acces.

2 Notd: Documentele oficiale emise de/inregistrate la autoritatile altor state vor fi prezentate in copie legalizatd, purtdnd apostila prevdzutd de Conventia cu privire la suprimarea

cerintei supralegalizérii actelor oficiale strdine adoptatd la Haga la 5 octombrie 1961 si vor fi insotite de o traducere legalizatd in limba roménd efectuatd de un traducdtor roman

autorizat.
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2.4 Inregistrarea si modificarea datelor unui participant

Inregistrarea si modificarea datelor unui participant in MPS se face de catre TRANSFOND in
conformitate cu documentul "Cerinte pentru certificarea tehnica si administrarea participantilor’.

2.5 Suspendarea si incetarea participarii la RoPay

2.5.1 Suspendarea unui participant RoPay
TRANSFOND va suspenda in MPS un participant RoPay in urmatoarele cazuri:

a) la cererea participantului;
b) la suspendarea participantului in sistemul SENT — CPI Lei;
c) autoritatea de supraveghere competenta solicita aceasta suspendare;

d) se produce un eveniment neprevazut care afecteaza sau poate afecta, capacitatea
participantului de a participa, in conditii normale, la transmiterea si/sau receptionarea de
solicitari de plata. n aceasts situatie, suspendarea are loc numai pe perioada desfasurarii
respectivului eveniment, precum si pe orice perioada ulterioara necesara restabilirii
capacitatii participantului de a participa la RoPay;

e) participantul nu isi indeplineste obligatiile prevazute de prezentul Set de Reguli i nici nu
remediaza situatia in cauza in termenul stabilit si comunicat de catre TRANSFOND.

TRANSFOND poate decide cu privire la orice termen de remediere sau perioada de gratie ihainte
de aplicarea suspendarii, tinAnd seama de situatia specifica in care se afla participantul respectiv
si va comunica imediat, Tn scris, participantului termenul respectiv.

Un participant suspendat nu este scutit de indeplinirea obligatiilor sale prevazute in cadrul
prezentului Set de Reguli rezultate din participarea sa la RoPay pana in momentul suspendarii.
Din momentul in care, conform deciziei TRANSFOND, suspendarea intra in vigoare si pana la
momentul reactivarii participantului, orice mesaj RoPay transmis de respectivul participant sau
destinat acestuia nu mai este acceptat de MPS.

TRANSFOND poate reactiva un participant suspendat in MPS, dar numai la incetarea cauzelor
care au determinat suspendarea.

2.5.2 Incetarea participarii la RoPay a unui participant
Calitatea de participant RoPay inceteaza in urmatoarele situatii:
a) la cererea participantului, in nume propriu;

b) la retragerea autorizatiei de functionare a participantului respectiv de catre autoritatea de
supraveghere competenta;

c) cand participantul nu mai indeplineste criteriile de eligibilitate prevazute la cap. 2.2 din
prezentul Set de Reguli;

d) ca urmare a deciziei administratorilor Schemei RoPay cu privire la Tncetarea participarii la
RoPay, conform prevederilor prezentului Set de Reguli.

Administratorii Schemei RoPay vor retrage calitatea de participant printr-o notificare scrisa
transmisa participantului in cauza, cu efect imediat, daca nu se prevede altfel, daca sunt
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indeplinite urmatoarele conditii, fara a mai fi necesare alte formalitati sau interventia unei instante
judecatoresti, daca sunt indeplinite urmatoarele conditii:

a) a avut loc suspendarea participarii si cauzele care au determinat suspendarea nu au fost
remediate in termenul stabilit de TRANSFOND;

b) administratorii Schemei RoPay au consultat autoritatea de supraveghere competenta cu
privire la excluderea participantului respectiv din Schema RoPay, in cazul in care
participantul este subiect al supravegherii prudentiale;

¢) administratorii Schemei RoPay au acordat participantului respectiv posibilitatea de a da
explicatii cu privire la situatia in care se afla.

Incetarea participarii la Schema RoPay nu va afecta drepturile si obligatiile nascute in temeiul
prevederilor prezentului Set de Reguli, anterior incetarii calitatii de participant, ori ca rezultat al
acestei incetari.

ARB si TRANSFOND vor notifica imediat toti participantii RoPay cu privire la incetarea participarii
unei institutii la Schema RoPay.

Un participant RoPay, care isi pierde calitatea de participant, nu are dreptul la rambursari totale
sau partiale ale comisioanelor pe care le-a achitat.
TRANSFOND calculeaza si factureaza contravaloarea tuturor comisioanelor datorate de

participant pana la data incetarii participarii la RoPay si le Thcaseaza in conformitate cu
prevederile prezentului Set de Reguli.

2.6 Utilizatori MPS

Fiecare participant de tip PSP trebuie sa dispuna, ih orice moment, de cel putin doi utilizatori
MPS.

Utilizatorii MPS apartinand participantului de tip PSP si drepturile de acces ale acestora la
functionalitatile MPS sunt gestionate de TRANSFOND in baza solicitarilor participantilor de tip
PSP la RoPay, transmise de administratorii de securitate ai acestora.

Fiecare participant trebuie sa desemneze cel putin doi administratori de securitate, responsabili
pentru relatia participantului cu MPS.

Detalii privind inregistrarea modificarea si stergerea datelor cu privire la administratorii de
securitate gi utilizatorii MPS ai participantului, se regasesc in documentul “Cerinte pentru
certificarea tehnica si administrarea participantilor”.

In conditile in care metodele de autentificare si securitate aferente MPS sunt respectate,
TRANSFOND nu are nici o alta obligatie de a verifica identitatea sau drepturile persoanei utilizator
MPS, acestea fiind obligatiile participantului.

2.7 Programul de operare

RoPay functioneaza zilnic, in regim 24/7/365.

Orice modificare a programului de operare RoPay va fi stabilita de catre TRANSFOND si
comunicata in prealabil tuturor participantilor de catre TRANSFOND, cu informarea ARB.

Orice mentiune referitoare la timp in prezentul Set de Reguli, rapoarte si orice alte inregistrari
aferente activitatii din MPS, se refera la data si ora din MPS.
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2.8 Notificari si rapoarte aferente MPS

Notificarile si rapoartele generate de MPS sunt prezentate in “Document tehnic pentru participantii
la MPS” si detaliate in "Manual de utilizare MPS pentru participanti”.

La cererea participantului, TRANSFOND furnizeaza rapoarte speciale, altele decat cele standard,
privind activitatea proprie a participantului in MPS.

MPS furnizeaza participantilor de tip PSP facilitati de monitorizare a propriilor date si activitati, in
conformitate cu "Manual de utilizare MPS pentru participanti”.

Eventualele discrepante intre evidentele participantului si cele de la nivelul MPS, raportate de
participant, sunt analizate de TRANSFOND, iar acesta raspunde solicitantului, cat mai curand
posibil, dar nu mai tarziu de 5 zile lucritoare de la primirea comunicarii. In orice situatie,
solutionarea eventualelor discrepante nu se va putea efectua prin modificarea sau anularea
datelor deja inregistrate in MPS.

2.9 Continuitatea operationala

2.9.1 Continuitatea la nivelul MPS

in situatia aparitiei unui eveniment neprevazut la nivelul MPS, TRANSFOND va evalua
evenimentul si va informa participantii in cazul producerii unor defectiuni ale MPS care pot intarzia
procesarea mesajelor RoPay pe o perioada mai lunga de 15 minute.

Numai TRANSFOND poate evalua, stabili si anunta participantii daca se produce un astfel de
eveniment in MPS.

2.9.2 Continuitatea la nivelul Participantilor

Fiecare participant trebuie sa implementeze si sa comunice TRANSFOND solutiile de continuitate
operationala la care va recurge.

2.10 Comisionare MPS

2.10.1 Aspecte generale

Pentru serviciile furnizate in MPS, TRANSFOND calculeaza si percepe participantilor, lunar,
comisioanele prevazute in Anexa nr. 3 la prezentul Set de Reguli.

In cazul in care participantul aderd la MPS sau isi inceteaza participarea in cursul lunii,
abonamentul va fi calculat proportional cu perioada efectiva de participare.

TRANSFOND poate sa acorde participantilor discount-uri gi stimulente, precum si sa aplice
comisioane, conform prezentului Set de Reguli.

2.10.2 Calculul si facturarea serviciilor RoPay

Perioada de facturare a comisioanelor in MPS este luna calendaristica.

In prima zi lucratoare din luna urmétoare perioadei de facturare, TRANSFOND calculeaza si
notifica pentru fiecare participant valoarea comisioanelor datorate in perioada de facturare, in
moneda leu.

in primele dou& zile lucrdtoare din luna urmétoare perioadei de facturare, participantii au
posibilitatea transmiterii la TRANSFOND a eventualelor contestaiii legate de valoarea
comisioanelor calculate si notificate.
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In cazul in care TRANSFOND nu receptioneaza, in intervalul mentionat anterior, o contestatie in
acest sens, in cea de-a treia zi lucratoare din luna urmatoare perioadei de facturare va proceda
la emiterea facturilor pe numele participantilor.

Plata comisioanelor datorate TRANSFOND de catre participanti se efectueaza nu mai tarziu de
zece zile lucratoare de la data emiterii facturii.

In cazul neincasarii la scadenta a facturii, TRANSFOND poate calcula si percepe penalitati pe
numele participantilor, in suma de 0,06% din valoarea facturii pentru fiecare zi de intarziere.

2.10.3 Calculul si decontarea comisioanelor ”interchange” RoPay

Pentru platile instant interbancare cu starea "COMPLETE”, initiate prin intermediul RoPay,
TRANSFOND calculeaza zilnic, pentru fiecare participant de tip PSP, valoarea comisioanelor
“interchange” prevazute de Schema RoPay, datorate catre fiecare dintre ceilalti participanti.
Lunar, TRANSFOND realizeaza compensarea multilaterala a comisioanelor de ”interchange”
calculate si asigura inregistrarea acestora in SENT CPI Lei in vederea decontarii, in conformitate
cu Anexa nr.8 la prezentul Set de Reguli.

2.11 Cerinte administrative si reguli financiare

2.11.1 inregistrarea operatiunilor (Audit trails)

TRANSFOND asigura inregistrarea in MPS a unor informatii detaliate necesare pentru
urmarirea tuturor actiunilor realizate in sistem (audit trails), si poate pune la dispozitia fiecarui
participant informatiile referitoare la propriile actiuni.

Inregistrarile pentru urmarirea operatiunilor si modul in care acestea pot fi accesate sunt
prezentate in ,Manual de utilizare MPS pentru participantj”.

2.11.2 Cerinte legate de raportare

La cererea TRANSFOND, participantii au obligatia de a furniza orice informatji suplimentare cu
privire la participarea lor la MPS, TRANSFOND garantand participantilor pastrarea caracterului
confidential al acestor informatji.

TRANSFOND poate solicita participantilor prezentarea unor rapoarte de evaluare a conformitatii
cu caracteristicile functionale, tehnice si organizationale, inclusiv cu prevederile referitoare la
securitate stipulate pentru MPS in prezentul Set de Reguli si in documentatia MPS, precum si a
documentelor de lucru care au stat la baza evaluarii.

TRANSFOND are dreptul s& examineze procedurile pe baza carora participantii au evaluat
conformitatea si sa contacteze evaluatorii acestora.

2.11.3 Autoevaluarea anuala

in scopul evaluarii si controlului efectuate de catre TRANSFOND asupra riscurilor la care MPS
este expus de catre participantii sai, fiecare participant MPS trebuie sa transmita la momentul
solicitarii intrarii in MPS si, ulterior, anual, catre TRANSFOND, pana la data de 1 martie a anului
curent, autoevaluarea conformitatii pentru anul calendaristic precedent, in conformitate cu
documentul "Cerinte pentru certificarea tehnica si administrarea participantilor’.
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2.11.4 Publicarea datelor

TRANSFOND si ARB pot publica, in propriile buletine informative si in alte publicatii, date cu
caracter statistic referitoare la numarul si valoarea solicitarilor de plata procesate prin MPS.

2.11.5 Pastrarea si arhivarea documentelor

TRANSFOND si participantii trebuie sa se conformeze reglementarilor in vigoare in Romania
referitor la pastrarea si arhivarea documentelor, suportul si durata pastrarii acestora.

In acest scop, toate mesajele transmise/receptionate de participant, inclusiv rapoartele generate
de MPS, sunt arhivate in conditile si pe durata corespunzatoare, conform cu prevederile
legislatiei roméne in vigoare.

Detaliile referitoare la toate mesajele curente si cele din ultimele 3 luni sunt accesibile
participantului de tip PSP prin intermediul MPS, in timp real.

2.12 Asigurarea securitatii informatiilor la nivelul RoPay

TRANSFOND a implementat si mentine un sistem de management al securitatii informatiei in
conformitate cu cerintele standardului ISO 27001.
Informatiile gestionate de MPS au caracter confidential si TRANSFOND le trateaza ca atare.

2.12.1 Asigurarea securitatii datelor de catre participanti

Participantii vor implementa si mentine masuri de securitate adecvate, confom cerintelor din
documentele: ,Cerinte pentru certificarea tehnica si administrarea participantilor’, ,Politica
Generala de Securitate a Informatiei a TRANSFOND ” (Anexa nr.13 la prezentul Set de Reguli),
precum si a bunelor practici, in domeniu, in scopul prevenirii accesului neautorizat la MPS,
respectiv a utilizarii neautorizate a MPS.

Participantii se vor conforma cerintelor de confidentialitate prevazute de legislatia romana in
vigoare si de prezentul Set de Reguli, inclusiv prin asigurarea protectiei datelor cu caracter
personal.

Participantii sunt responsabili de asigurarea protectiei corespunzatoare a informatiilor si a
datelor/mesajelor, incluzand si fara a se limita la confidentialitatea, integritatea, disponibilitatea,
autenticitatea si nonrepudierea acestora:

a) 1n cadrul sistemelor lor interne;

b) pe circuitul sisteme interne — MPS, respectiv dupa receptionarea lor de la MPS.

Documentatia MPS primita de la TRANSFOND are caracter confidential. Participantii vor asigura
inregistrarea, manipularea, utilizarea si pastrarea confidentialitati Documentatiei MPS primita de
la TRANSFOND conform prevederilor legale in materie. Aceasta poate fi transferata integral sau
in parte unei terte parti numai cu acordul prealabil scris al TRANSFOND.

2.12.2 Transferul informatiilor catre terti
Participantii autorizeaza transferul de catre TRANSFOND catre agenti/mandatari ai

TRANSFOND si catre terii selectati de catre oricare din entitafile de mai sus, oriunde ar fi
situate/situati, numai a informatiilor necesare pentru asigurarea furnizarii serviciilor RoPay catre
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participanti, in conditile prevazute in contractele incheiate de TRANSFOND cu acestia, care
includ si prevederi privind pastrarea confidentialitatii datelor.

2.12.3 Protectia datelor cu caracter personal

Pentru prelucrarile de date cu caracter personal efectuate in cadrul operatiunilor derulate prin
RoPay, TRANSFOND este Operator asociat cu fiecare dintre participanti, fapt pentru care va
incheia cu acestia un Acord de prelucrare a datelor cu caracter personal (conform Anexei nr. 2).

2.13 Obligatiile si raspunderea participantilor RoPay

2.13.1 Principii generale

Participantii RoPay se obliga:

a) sa respecte instructiunile TRANSFOND, ARB si ale altor persoane care actioneaza in
numele acestora in legatura cu participarea la RoPay;

b) sa nu afecteze funcfionarea si eficienia generala a RoPay, prin depunerea tuturor
diligentelor necesare pentru functionarea sistemelor proprii la parametri optimi, prin
asigurarea corectitudinii operarii acestora si a utilizarii MPS de catre persoanele anume
desemnate;

c) sa notifice in timp util ARB si TRANSFOND orice modificare a elementelor legate de
participarea la RoPay;

d) sa furnizeze ARB si TRANSFOND, la cerere, copii ale oricaror aprobari, autorizari,
acorduri sau instructiuni legate de participarea la RoPay, precum si orice evaluari sau alte
documente prevazute de prezentul Set de Reguli si Documentatia MPS.

Participantii RoPay sunt responsabili in mod individual pentru:

a) indeplinirea obligatiilor ce le revin conform prevederilor prezentului Set de Reguli si
Documentatiei MPS;

b) corectitudinea datelor pe care le transmit in nume propriu sau in numele clientilor lor;

c) conformitatea datelor transmise catre MPS cu standardele tehnice prevazute in
Documentatia MPS;

d) securizarea accesului la propriile statii de lucru si a echipamentelor de comunicatii
conectate la MPS;

e) respectarea Politicii Generale de Securitate a Informatiei a TRANSFOND (Anexa nr. 12 la
prezentul Set de Reguli);

f) asigurarea receptionarii tuturor datelor si mesajelor e-mail securizat transmise de catre
MPS.

Participantul RoPay este raspunzator pentru orice prejudicii ce rezultd in urma nerespectarii
prezentului Set de Reguli, a Documentatiei MPS sau a utilizérii inadecvate sau frauduloase a
MPS.

2.13.2 Obligatiile participantilor in cazul unor evenimente neprevazute
In cazul producerii unor evenimente neprevazute sau a altor perturbari, participantul implicat
trebuie sa informeze imediat TRANSFOND si sa intreprinda toate masurile pentru:

a) identificarea naturii si amplorii incidentului/evenimentului si comunicarea imediata a
acestuia catre TRANSFOND;
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b) solutionarea incidentului, daca este ih masura si are capacitatea sa faca acest lucru,
si, daca acest lucru nu este posibil, aplicarea procedurilor pentru evenimente
neprevazute, de asigurare a continuitatii operationale sau, dupa caz, de recuperare in
caz de dezastru;

c) informarea TRANSFOND cu privire la solutionarea problemei si la reintrarea in regim
de utilizare normala in relatie cu MPS;

d) efectuarea tuturor operatiunilor solicitate de TRANSFOND pentru a-l sprijini in
solutionarea problemelor care afecteaza RoPay.

2.13.3 Obligatiile si raspunderea participantilor de tip PSP la Schema RoPay
Participantul de tip PSP la Schema RoPay trebuie sa asigure urmatoarele:

a)

b)
C)
d)
e)

f)

9)

h)

)

Implementarea, in aplicatia de Mobile Banking, a facilitatilor de initiere plata pentru toate
cazurile in care clientului bancii i se solicita o plata prin RoPay;
Implementarea Standardului de cod QR aferent Schemei RoPay, prevazut in Anexa nr. 5

la prezentul Set de Reguli;

Participarea la Serviciul AliasPay, pentru cazul de utilizare P2P de la distanta, prevazut in
Anexa nr. 4 la prezentul Set de Reguli;

Implementarea la nivelul aplicatiilor proprii a timpilor maximali de procesare, prevazuti in
Anexa nr. 6 la prezentul Set de Reguli;

Elaborarea Termenilor si Conditiilor care reglementeaza furnizarea Serviciului RoPay
catre proprii Utilizatori, in concordanta cu prevederile prezentului Set de Reguli;
Furnizarea de informatii necesare in legaturd cu functionarea Serviciului RoPay catre
Utilizatori si asigurarea unui temei legal pentru prelucrarea datelor, in conformitate cu
cerintele legislatiei in vigoare privind protectia datelor cu caracter personal;
Implementarea masurilor de gestionare a riscurilor operationale si de securitate impuse
de participarea la Schema RoPay;

Asigurarea conformitatii regulilor si procedurilor interne cu regulile RoPay, precum si a
acordurilor contractuale cu legislatia, regulamentele si cerintele generale de supraveghere
aplicabile acestora;

Asigurarea implementarii regulilor comune cu privire la comisionarea Serviciului RoPay,
prevazute in Anexa nr. 7 la prezentul Set de Reguli;

Indeplinirea obligatiilor ce ii revin urmare calculului si decontérii centralizate a comisionului
interchange RoPay, in conformitate cu procedura descrisa in Anexa nr. 8 la prezentul Set
de Reguli.

2.13.4 Obligatiile si raspunderea participantului platitor

in plus fata de Obligatiile Participantului de tip PSP la Schema RoPay mentionate la pct. 2.13.3,
Participantul platitor:

a)

b)

Implementeaza in aplicatia de Mobile Banking pusa la dispozitia Utilizatorilor platitori
proprii, o functionalitate de citire a codului QR RoPay;

Instruieste proprii clienti in legatura cu scanarea de coduri QR de initiere a platii prin
RoPay exclusiv prin utilizarea functionalitatii de citire a codului QR RoPay din aplicatia
bancii;

Page 17 of 24



c) Asigura initierea platii solicitate prin intermediul Serviciului RoPay, oferind o experienta a
utilizatorului RoPay cat mai apropiata de recomandarile prezentate in Anexa nr. 9;

d) Initiaza plata solicitata prin Serviciul RoPay cu minim 20 secunde fnainte de momentul
limita specificat in mesajul de raspuns la cererea de detalii plata, receptionat de la MPS;

e) Ofera clientilor proprii, in aplicatia de plata cu mobilul, o facilitate de acceptare/ respingere
a unei solicitari de plata RoPay;

f) Pune la dispozitia Utilizatorului platitor, informatiile privind identitatea beneficiarului platii,
atat la momentul autorizarii platii cat si in detaliile furnizate ulterior;

g) Initiaza si executa operatiunea de plata in mod instant (interbancar, prin intermediul SENT
- CPI Lei sau intrabancar), in cazul acceptarii de catre Utilizatorul platitor a solicitarii de
plata RoPay;

h) Asigura promovarea serviciului RoPay catre proprii Utilizatori, cu respectarea elementelor
de identitate a marcii, prin afisarea logo-ului RoPay in aplicatia de mobile/internet banking,
conform Manualului de identitate al marcii RoPay (Anexa nr. 11 la prezentul Set de
Reguli).

2.13.5 Obligatiile si raspunderea participantului beneficiar

in plus fata de Obligatiile Participantului de tip PSP la Schema RoPay mentionate la pct. 2.13.3,
Participantul beneficiar:

a) Crediteaza in regim instant (max 10 sec.) contul Utilizatorului beneficiar urmare finalizarii
cu succes a unei solicitari de plata in Serviciul RoPay;

b) Asigura inrolarea Comerciantului in Serviciul RoPay si actualizarea informatiei acestuia,
conform documentatiei MPS, dupa obtinerea acordului acestuia;

¢) Lainrolarea unui Comerciant in Serviciul RoPay, se asigura ca acesta nu este deja inrolat
de catre un alt participant beneficiar;

d) Promoveaza serviciul RoPay catre proprii Utilizatori, cu respectarea elementelor de
identitate a marcii in conformitate cu Anexa nr. 11 la prezentul Set de Reguli, prin:

i.  Utilizarea siglei/ logo-ului RoPay in toate codurile QR generate;

ii. Afisarea logo-ului RoPay in aplicatile de e-commerce si m-commerce de la
comerciantii (ex. pagina de pe site-ul de e/m-commerce) carora le furnizeaza
serviciul RoPay;

ii.  Afisarea logo-ului RoPay la locurile de plata fizice (comercianti, mijloace de
transport etc.) care permit plata prin intermediul RoPay.

e) Protejeaza Serviciul si marca RoPay de amenintarile provenite din activitati ilegale
desfasurate de Comerciantii pe care i-a inrolat in Serviciul RoPay.

Pentru situatiile in care participantul beneficiar indeplineste si rolul de participant initiator, acesta:

f) Pune la dispozitia Utilizatorilor beneficiari functionalitati care asigura generarea si afisarea
codului QR RoPay, avand in vedere recomandarile privind experienta utilizatorului RoPay
precizate in Anexa nr. 9;

g) Restrictioneaza transmiterea (sub forma de link-uri) catre Utilizatorul platitor, prin aplicatii
terte de mesagerie, a solicitarilor de plata generate prin Serviciul RoPay;

h) Notifica Utilizatorul beneficiar privind starea finala a solicitarii de plata/platii.

2.13.6 Obligatiile Participantilor de tip Procesator RoPay
Participantul de tip Procesator RoPay la Schema RoPay trebuie sa asigure urmatoarele:
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f)

2.13.7

b)

c)
d)

f)

9)

h)

)
K)

Furnizarea de servicii de initiere a solicitarii de plata, in mediul electronic, pentru
comercianti de tip e-commerce, m-commerce si/sau magazin fizic, la terminale de plata
conforme cu documentatia MPS furnizatd de TRANSFOND;
Implementarea Standardului de cod QR aferent Schemei RoPay, prevazut in Anexa nr. 5
la prezentul Set de Reguli;
Implementarea, la nivelul aplicatiilor proprii, a timpilor maximali de procesare aplicabili,
prevazuti in Anexa nr. 6 la prezentul Set de Reguli;
Notificarea Utilizatorului beneficiar privind statusul tranzactiei aferente solicitarii de plata
initiate de acesta;
Implementarea masurilor de gestionare a riscurilor operationale si de securitate impuse
de participarea la Serviciul RoPay, in conformitate cu documentatia MPS si cu propriile
politici;
Promovarea Serviciului RoPay catre Utilizatori, cu respectarea elementelor de identitate
a marcii, Tn conformitate cu Anexa nr. 11 la prezentul Set de Reguli , prin:

i.  Utilizarea siglei/ logo-ului RoPay in toate codurile QR generate;

ii.  Afisarea logo-ului RoPay in aplicatia si/sau pagina de e-commerce si m-commerce

a comerciantului si/sau a Procesatorului.

Obligatiile si raspunderea TRANSFOND in calitate de furnizor al MPS

Administrarea si operarea MPS, in conformitate cu prevederile cuprinse in prezentul Set
de Reguli, Setul de reguli privind Schema SCTInst RON si documentatia MPS;
Implementarea fluxurilor de procesare aferente cazurilor de utilizare a Schemei RoPay,
prevazute in Anexa nr. 4 la prezentul Set de Reguli;

Inrolarea in MPS a Participantilor RoPay;

Implementarea si respectarea la nivelul MPS, pe fiecare segment de procesare ce fi
revine, a timpilor maximali prevazuti in Anexa nr. 6 la prezentul Set de Reguli;
Administrarea modificarilor necesare la nivelul infrastructurii MPS, Tn conformitate cu
cererile de schimbare aprobate la nivelul Schemei RoPay, cu actualizarile tehnologice sau
cu imbunatatiri ale functionalitatilor initiate la solicitarea participantilor RoPay etc.;
Administrarea functionarii zilnice a MPS si asigurarea securitatii datelor si a arhivarii
documentelor din MPS, a functionarii aplicatjilor informatice si infrastructurii MPS, inclusiv
administrarea aplicarii solutiilor de rezerva pentru asigurarea continuitatii activitatii si a
celor de recuperare in caz de dezastru;

Informeaza co-administratorul Schemei RoPay in legatura cu aparitia unor evenimente
neprevazute atat la nivelul participantilor, cat si la nivelul MPS;

Comunicarea catre co-administratorul Schemei RoPay a disponibilitatii lunare a
Serviciului RoPay, in primele 15 zile lucratoare ale lunii urmatoare perioadei de observare;
Asigurarea implementarii regulilor comune cu privire la comisionarea participantilor la
Schema RoPay, prevazute in Anexa nr. 7 la prezentul Set de Reguli;

Asigurarea calculului si transmiterea spre decontare a comisioanelor de interchange
RoPay, in conformitate cu procedura descrisa in Anexa nr. 8 la prezentul Set de Reguli;
TRANSFOND va actiona numai conform instructiunilor date de persoanele imputernicite
sa reprezinte un participant, respectiv persoanele de contact si administratorii de
securitate, in conditiile stipulate de prezentul Set de Reguli;

TRANSFOND este responsabil pentru:

- validarea mesajelor RoPay receptionate de la participanti, in concordanta cu
prevederile Documentatiei MPS;
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asigurarea securitatii (integritatii, disponibilitatii si confidentjalitatii) mesajelor RoPay
receptionate de la participanti sau generate de MPS in legatura cu activitatea
participantului in RoPay, din momentul in care acestea sunt receptionate si pana ce
sunt transmise participantului destinatar;

calculul si transmiterea spre decontare a comisioanelor de "interchange” RoPay, in
conformitate cu prevederile prezentului Set de Reguli;

arhivarea mesajelor si documentelor transmise la/receptionate de la participanti sau
generate de MPS, in conditile si pe durata corespunzatoare, conform cu
reglementarile legale n vigoare;

asigurarea unui nivel de disponibilitate lunar in regim normal de lucru (fara evenimente
care sa impuna activarea Planului de Continuitate a Afacerii al TRANSFOND), de 99%
in intervalul orar 8:00-18:00, 90% fin intervalul orar 18:00-21:00 si 80% in intervalul
orar 21:00-08:00;

asigurarea la nivelul MPS a unui timp maxim de raspuns de 0,5 secunde, de la
receptionarea de la participant a mesajului, pana la momentul transmiterii mesajului
de raspuns catre acesta, pe fiecare din segmentele de flux in care este implicat;

asigurarea reluarii activitatii MPS, in maxim 2 ore de la intrerupere, in cazul producerii
unor evenimente care au necesitat activarea Planului de Continuitate a Afacerii al
TRANSFOND. Perioada de intrerupere in aceste situatii se va deduce la calculul
disponibilitatii in luna respectiva.

TRANSFOND raspunde de:

operarea corecta a MPS, in conformitate cu prezentul Set de Reguli;

securizarea MPS prin intermediul unor dispozitive si proceduri adecvate, in ceea ce
priveste accesul la MPS, integritatea, disponibilitatea si confidentialitatea datelor;

asigurarea capacitatii adecvate pentru a indeplini cerintele legate de performantele
MPS;

solutionarea fara intarziere si in strAnsa cooperare cu furnizorii de echipamente,
aplicatii si/sau servicii a oricarei erori sau defectiuni a MPS;

n) Tn nicio imprejurare TRANSFOND nu este réspunzétor pentru:

p)

posibilele pagube/pierderi suferite de un participant RoPay ca urmare a neefectuarii
reconcilierii fluxurilor de solicitari de plata;

intarzierea efectuarii sau esecul in efectuarea unei actiuni de catre un participant sau
un tert, nici pentru acuratetea oricaror date sau instructiuni furnizate de catre
participant sau de o ter{a parte si nu are obligatia sa verifice acuratetea acestor date;

prejudiciile rezultate din mesajele care contin erori ce nu pot fi detectate de MPS prin
verificarile descrise in “Document tehnic pentru participantii la RoPay”;

corectitudinea informatiilor inscrise de participanti in MPS;

TRANSFOND nu are obligatia de a detecta si nu este raspunzator pentru detectarea
erorilor sau a duplicatelor mesajelor RoPay transmise de catre un participant, cu exceptia
verificarilor efectuate conform “Document tehnic pentru participantii la RoPay”;

TRANSFOND nu va purta raspunderea vreunei defectiuni a MPS rezultate in urma
utilizarii incorecte a acestuia de catre participanti sau datorata erorilor din aplicatiile
informatice ale acestora sau defectarii sistemelor de comunicatii;
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g) TRANSFOND trebuie sa depuna toate diligentele rezonabile si acceptabile din punct de
vedere economic pentru protejarea sistemului sau informatic si pentru a preveni
defectarea sau utilizarea frauduloasa a acestuia si distrugerea sau stergerea datelor si sa
incerce sa ofere, in cel mai scurt timp, cu ocazia fiecarei defectari sau producerii unui
eveniment neprevazut important, o solutie a problemei, prin aplicarea procedurilor
corespunzatoare. Daca au fost luate aceste masuri, TRANSFOND nu mai este
responsabil de potentiala defectiune, chiar si temporara, din orice motiv, a echipamentelor
informatice sau a programelor pe care le utilizeaza sau le pune la dispozitia participantilor
pentru procesarea instructionilor acestora, nici pentru distrugerea sau stergerea datelor
stocate in cadrul echipamentelor informatice sau potentiala utilizare frauduloasa a
acestora de catre terte parti sau aparitia unei situatii de urgenta.

r) TRANSFOND poate sa delege unor terte parti o parte a activitatilor operationale si/sau
tehnice, precum furnizarea serviciilor de comunicatii de date. Aceasta delegare nu va
afecta responsabilitatea TRANSFOND fata de participanti Th ceea ce priveste activitatile
respective.

2.14 Cazul fortuit si forta majora

Participantii si TRANSFOND, in calitate sa de furnizor al infrastructurii MPS, nu raspund in cazul
in care nerespectarea prezentului Set de Reguli se datoreaza aparitiei unui caz fortuit sau de
fortd majora, asa cum acestea sunt definite de lege. In aplicarea prezentului Set de Reguli, sunt
considerate cazuri de forfa majora evenimente precum: dezastre naturale, razboaie, conflicte
(greve), incetarea totala a functionarii MPS cauzata de intreruperea comunicatiilor sau de
defectarea echipamentelor la toate sediile operative ale TRANSFOND.

In cazul in care situatia de fortd majord sau caz fortuit impiedica indeplinirea obligatiilor
contractuale de catre unul sau mai mulii participanti directi sau de catre TRANSFOND, se vor
aplica, dupa caz, masurile specifice comunicate participantilor de TRANSFOND la momentul
respectiv.

3 Detalii de implementare privind Schema RoPay

3.1 Cazurile de utilizare RoPay
Schema RoPay acopera urmatoarele cazuri de utilizare:

e p — person to person;

e m — plata cu dispozitiv mobil la un terminal fizic sau plata cu dispozitiv mobil la comerciant
care foloseste un sticker cu cod QR,;

e e —plata online (e-commerce si m-commerce);
e | —facturi.

Valoarea maxima a unei tranzactii RoPay din cazul de utilizare "e” — plata online (e-commerce si
m-commerce) si "'m” pentru platile la un terminal fizic este de 100.000,00 lei. Pentru celelalte
cazuri de utilizare, limita maxima de suma este cea specificata in schema SCTInst RON.
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Detalierea respectivelor cazuri de utilizare a Schemei RoPay se regaseste in Anexa nr. 4 la
prezentul Set de Reguli.

La data intrarii in vigoare a Schemei RoPay, acesta acopera exclusiv fluxurile aferente cazurilor
de utilizare 2.1, 3.1, 3.2, 3.3, 4.1, 4.2 si 5.1, prezentate in Anexa nr. 4 la prezentul Set de Reguli.

3.2 Standardul de cod QR RoPay

Standardul de cod QR aferent Schemei RoPay este prezentat in Anexa nr. 5 la prezentul Set de
Reguli.

3.3 Seturi de date utilizate

Seturile de date utilizate in cadrul Schemei RoPay sunt prezentate in Documentatia MPS, pusa
la dispozitia participantilor de catre TRANSFOND.

4 Modificari ale Documentatiei MPS si instructiuni suplimentare

Modificarile care privesc Documentatia MPS, cu impact la nivelul participantilor, vor fi notificate
acestora de catre TRANSFOND cu cel putin 15 zile calendaristice inainte de data intrarii lor in
vigoare.

TRANSFOND are dreptul sa transmita participantilor instructiuni suplimentare cu privire la
utilizarea si functionarea MPS. Astfel de instructiuni suplimentare vor fi considerate ca facand
parte integranta din prezentul Set de Reguli.

Aceste instructiuni sunt transmise fiecarui participant in parte de catre TRANSFOND cu cel putin
15 zile calendaristice inainte de intrarea lor in vigoare, cu exceptia situatjilor de urgenta, caz in
care se vor aplica imediat sau la data precizata.

5 Notificari suplimentare

TRANSFOND, in calitatea sa de furnizor al infrastructurii RoPay, asigura un serviciu de asistenta
pentru participanti in ceea ce priveste functionarea MPS.

Toate informatiile, solicitarile de asistenta si raportarile referitoare la problemele aparute in
utilizarea MPS vor fi transmise de participanti prin acest serviciu, in limba roméana.

Orice notificare solicitata conform prezentului Set de Reguli participantilor RoPay, va fi transmisa
de catre acesti prin posta, posta electronica securizata, fax cu confirmare de primire sau curier la
adresele si numerele comunicate in scris de catre TRANSFOND sau ARB si va produce efecte
numai dupa ce a fost confirmata primirea de catre TRANSFOND/ARB.

Notificarile vor fi transmise catre:

SOCIETATEA DE TRANSFER DE FONDURI S| DECONTARI TRANSFOND S.A.

B-dul Ficusului nr. 1, sector 1, Bucuresti, Romania, cod postal 013971

Fax: (+4) 021 233 4187

E-mail: helpdesk@transfond.ro

E-mail securizat: heldesk@sep.transfond.ro
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sau catre orice alta adresa, numar de fax sau adresa de posta electronica securizata, notificate
n scris participantilor de TRANSFOND.

sau catre:

ASOCIATIA ROMANA A BANCILOR

str. Aleea Negru Voda, nr. 4-6, Bloc C3, sector 3, Bucuresti, cod postal 030775

Fax: (+4) 021 321 20 95

E-mail: separon@arb.ro

Eventualele modificari ale datelor de contact ale acestui serviciu vor fi notificate operativ
participantilor RoPay.

6 Gestionarea disputelor in functionarea Schemei RoPay

Disputele generate de functionarea/modul de utilizare a Schemei RoPay sunt solutionate, dupa
caz, in conformitate cu prevederile prezentului Set de Reguli privind Schema RoPay, precum si
cu prevederile normative aplicabile.

O lista a eventualelor dispute care pot aparea in cadrul functionarii Schemei RoPay si a
modalitatilor de tratare a acestora se regaseste in Anexa nr. 10 la prezentul Set de Reguli si sunt
tratate prin intermediul mesajelor de exceptie la Schema SCTInst RON a ARB.

Disputele aparute in cadrul functionarii Serviciului RoPay sunt solutionate astfel: (1) pe cale
unilaterala de catre Participantul RoPay, in situatia in care Utilizatorii RoPay implicati in disputa
sunt clientii sai sau (2) pe cale bilaterala de catre 2 (doi) Participanti RoPay, in situatia in care
Utilizatorii RoPay implicati in disputa sunt clienti ai acestora.

in situatia Tn care Utilizatorii RoPay implicati intr-o disputa aparuta in cadrul functionarii / utilizarii
Schemei RoPay nu au reusit sa ajunga la un consens, Participantul/Participantii RoPay implicati
au posibilitatea sa solicite opinia TRANSFOND. TRANSFOND, dupa analizarea elementelor de
natura tehnica invocate, poate exprima o opinie adresata Participantilor implicati. Solicitarea
opiniei TRANSFOND nu are caracter obligatoriu si nici dilatoriu fata de orice mijloace legale de
solutionare a litigiului. Opinia exprimata de TRANSFOND nu este obligatorie din punct de vedere
legal.

7 Regqgulile privind comisionarea Serviciului RoPay

Regulile comune cu privire la comisionarea de cétre participanti a serviciilor oferite de acestia in
baza Schemei Ropay sunt prevazute in Anexa nr. 7 la prezentul Set de Reguli.

8 Legislatia aplicabila

Prezentul Set de Reguli este guvernat de legislatia Romaniei.
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9 Dispozitii finale si tranzitorii
Anexele nr. 1 - 12 fac parte integranta din prezentul Set de Reguli privind Schema RoPay.

Pentru o adoptie mai rapida in cadrul comunitatii si atragerea cat mai multor participanti inca din
primele luni de functionare, articolul 2.13.3 litera a) din prezentul Set de Reguli, nu se aplica pe o
perioada de maxim 6 luni de la semnarea de catre PSP a contractului de participare la RoPay.
Dupa expirarea celor 6 luni de la semnarea contractului de participare la RoPay, de catre PSP,
Administratorii schemei vor decide suspendarea accesului participantului la serviciul RoPay, in
cazul in care acesta din urma nu se conformeaza cu aplicarea articolului 2.13.3 litera a). PSP-ul
va putea fi reactivat dupa indeplinirea tuturor cerintelor prezentului Set de Reguli.

Derogarea de la prevederile articolului 2.13.3 litera a) din prezentul Set de Reguli poate fi invocata
de catre orice PSP in maxim 12 luni de la data intrarii in vigoare a Setului de Reguli privind
Schema RoPay.

Pe durata primelor 6 luni de functionare a serviciului RoPay (de la Go-live cu minim doi
participanti), nu se vor calcula comisioane de tip interchange.

Setul de Reguli privind Schema RoPay este revizuibil anual sau ori de cate ori este necesar, la
initiativa administratorilor si a Participantilor RoPay. Setul de reguli privind Schema RoPay intra
in vigoare la data de 09.08.2024.

Modificarile prezentului Set de Reguli intra in vigoare dupa minimum 15 de zile de la notificarea
participantilor la Schema de catre Administratori.

Modificarile aduse prezentului Set de Reguli se considera acceptate de catre participanti daca
acestia nu renunta la calitatea de participant la RoPay printr-o notificare scrisa, adresata co-
administratorilor Schemei RoPay, hainte de intrarea in vigoare a respectivelor modificari.

10 Anexe

Anexa nr. 1 — Contract de participare la RoPay

Anexa nr. 2 — Acord privind prelucrarea datelor cu caracter personal in cadrul RoPay

Anexa nr. 3 — Comisioane MPS

Anexa nr. 4 - Cazuri de utilizare a Schemei RoPay

Anexa nr. 5 - Standardul de cod QR aferent Schemei RoPay

Anexa nr. 6 - Timpi de procesare aferenti Schemei Ropay

Anexa nr. 7 - Reguli comune privind comisionarea Serviciului RoPay

Anexa nr. 8 - Procedura de calcul si decontare centralizata a comisionului interchange RoPay
Anexa nr. 9 - Reguli privind experienta utilizatorului RoPay

Anexa nr. 10 - Lista dispute care pot aparea in functionarea Serviciului RoPay si modalitati de
tratare

Anexa nr. 11 - Manual de identitate vizuala RoPay

Anexa nr. 12 - Politica Generala de Securitate a Informatiei a TRANSFOND
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