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Bucuresti, 07 martie 2025

Cu ocazia Zilei Internationale a Femeii, partenerii proiectului #SigurantaOnline
impart flori si recomandari pentru protectia digitala a doamnelor si
domnisoarelor

Cu ocazia Zilei Internationale a Femeii, reprezentantii proiectului de educatie digitala si prevenire a
criminalitatii informatice #SigurantaOnline au iesit in strada si au oferit doamnelor si domnisoarelor un
trandafir rosu, alaturi de un sfat esential de protectie online. De data aceasta, trandafirul rosu nu a fost
simbolul dragostei, ci al unui ,steag rosu” de atentionare, pentru a sublinia importanta protejarii
impotriva riscurilor cibernetice din viata digitala de zi cu zi.

Romanii sunt utilizatori ferventi ai retelelor de socializare, precum si ai aplicatiilor de dating, prin care
tin legatura cu prieteni vechi si dezvolta noi relatii online. Totusi, unii dintre acestia ajung victime ale
fraudelor online, dintre care cele pe teme romantice reprezinta o amenintare importantd. Multe victime
sunt femei, iar unul dintre modurile de operare folosite frecvent de infractori este romance scam.

Inseldgtoriile romantice - romance scam sunt fraude in care infractorii incearcd si castige increderea
victimei prin stabilirea unei relatii emotionale false, pentru a obtine bani sau alte beneficii. Aceste fraude
pot fi foarte dureroase din punct de vedere emotional, dar si financiar.

Fie ca se folosesc de imaginea unor vedete sau a unor falsi medici sau militari, raufacatorii utilizeaza
tehnici manipulative de limbaj si promisiuni romantice false, avand drept scop final obtinerea datelor
personale, a informatiilor financiare si, in final, a banilor victimei.

Odata cu evolutia tehnologicad, se schimba si metodele prin care autorii fura bani de la victimele lor.
Criptomonedele si transferurile bancare sunt cele mai utilizate metode. Alte metode comune de plata
includ cardurile cadou si aplicatiile de plati online. Autorii prefera aceste metode deoarece ofera un
anumit nivel de anonimitate, iar odata ce fondurile sunt trimise de victima, tranzactia nu mai poate fi
anulata.

Cu ocazia Zilei de 8 martie, partenerii proiectului #SigurantaOnline (sigurantaonline.ro), Asociatia
Romana a Bancilor (ARB), Directoratul National de Securitate Cibernetica (DNSC) si Politia Romana, atrag
atentia asupra fraudelor online romantice, pentru a proteja si a oferi recomandari de prevenire femeilor,
care sunt cele mai vizate de acest tip de frauda.

Astfel, puteti fi tinta unui ,fraudator romantic” daca persoana cu care comunicati online prezinta
unele dintre aceste semne/particularitati:

e Pretinde ca are o situatie materialad foarte buna, dar a fost ocupata cu munca si nu si-a gasit
fericirea.

e Pretinde ca locuieste, lucreaza sau calatoreste mult in strdinatate, in locatii exotice unde ti-
ai dori si tu sa ajungi.

e Tti marturiseste rapid problemele personale ca s3 provoace compasiune.
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e Trimite fotografii generale (de cele mai multe ori false/generate de Al) in care apare
calatorind, facand cumparaturi sau luand masa in locuri luxoase.

e Mentioneaza ideea de a se intalni si de a fi impreuna in curand.

e lti marturiseste rapid dragostea.

e Ofera periodic scuze pentru imposibilitatea de a efectua un apel video. Daca are loc un apel
video, nu-i poti vedea clar fata.

e Solicitd ca mesajele/conversatiile sa fie mutate intr-o aplicatie separatd (de exemplu,
WhatsApp, Telegram).

e Solicita bani, cateodata prin metode netraditionale, cum ar fi criptomonede sau carduri
cadou.

e ncearcs sa te manipuleze si s4 iti distragd atentia atunci cand fi pui la indoial3 intentiile.

Sfaturi pentru a evita sa pierdeti bani din cauza unei fraude romantice:

e Fiti suspicioase/suspiciosi la apelurile telefonice si mesajele text nesolicitate. Nu
raspundeti la apeluri sau mesaje text de la numere necunoscute. Nu furnizati niciodata
informatii personale la telefon sau prin SMS. Tn plus, le puteti bloca sau raporta drept
spam.

e  Evitati sa impartasiti informatii personale sensibile sau limitati ceea ce impartasiti online.
Infractorii se pot folosi de detaliille Tmpartasite postate/dezvaluite pe retelele de
socializare si pe site-urile de Tntalniri, pentru a va cunoaste mai bine si a va transforma
intr-o posibila victima, crednd o legatura si profitand de ceea ce se intampla in viata
dumneavoastra.

e Transmiterea de fotografii nepotrivite sau de informatii financiare ar putea fi folosita
ulterior pentru santa;j.

e Ascultati-va instinctul. Daca persoana sau povestea pare prea buna pentru a fi adevarata,
sau chiar dramatica, discutati cu cineva de incredere despre aceasta si lasati ratiunea sa
ia decizii.

e Nu trimiteti bani unei persoane pe care abia ati cunoscut-o online, chiar daca pare sa fie
o relatie speciald. Autorii incearca adesea sa construiasca o legatura emotionald rapid
pentru a face cereri financiare.

e Fiti atente/atenti la cererile de ajutor financiar, urgente, sau la presiunile emotionale. O
persoana rau intentionatd va inventa o urgentda (de exemplu, spitalizare, accident,
probleme financiare) si va cere bani pentru a ,ajuta” intr-o situatie dificila, facandu-va sa
simtiti ca sunteti singura persoana care 1i poate ajuta.

e (Cdautati semne de autenticitate. Infractorii cibernetici adesea fisi ascund identitatea reala
sau folosesc fotografii false. Daca cineva pare perfect sau daca imaginile lor sunt prea
profesionale sau lipsite de personalitate, ar putea fi un semn de frauda.

e Daca cineva insista sa comunice doar prin mesaje text sau apeluri telefonice, dar nu vrea
sa va intalneasca personal sau sa Tsi faca publice detaliile personale, ar putea fi un semn
de alarma.

e Fiti atenti la inconsecvente in povestile sau comportamentele lor. De exemplu, daca
persoana promite sa vina sa va intdlneasca, dar amana continuu, acest lucru ar putea fi
un semn ca ceva nu este in regula.
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Despre Proiectul #SigurantaOnline

Proiectul national de educatie digitala Si prevenire a criminalitatii
informatice #SigurantaOnline este o initiativd a Asociatiei Romane a Bancilor (ARB), Directoratului
National de Securitate Cibernetica (DNSC) si Politiei Romane. Proiectul are ca obiectiv cresterea gradului
de constientizare cu privire la criminalitatea informatica, dezvoltarea abilitatilor de prevenire si educatia
digitala a populatiei. Una dintre cele mai importante resurse ale proiectului este
platforma sigurantaonline.ro, prin accesarea careia utilizatorii se pot informa si antrena sa recunoasca
principalele forme de manifestare si modalitati de prevenire a pericolelor din mediul digital.

www.sigurantaonline.ro
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