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Concurs #SigurantaOnline: Cat de bine sunt pregatiti romanii pentru a evita cele
mai populare amenintari din mediul online

Peste 350 de tineri si adulti cu varsta de peste 14 ani au participat la concursul dedicat protectiei
datelor si prevenirii fraudelor online, desfasurat in pasajul subteran de la Piata Universitatii, de Ziua
Sigurantei pe Internet.

Concurentii, care au participat la concursul de siguranta online ,,Antreneaza-te si ajungi departe in
siguranta”, au avut de navigat printr-un quiz interactiv despre protectia datelor personale si identificarea
tentativelor de frauda. Aproximativ 43% dintre participantii la concurs sunt pregatiti pentru evita orice
tentativa de frauda. Astfel, 150 au rdaspuns corect in proportie de 90% si 100%, ceea ce le-a adus calatorii
gratuite cu transportul Tn comun, oferite ca premiu de Asociatia Romana a Bancilor (ARB). Evenimentul
organizat cu prilejul Zilei Sigurantei pe Internet este o initiativa din calendarul de activitati derulate de
proiectul national de constientizare #SigurantaOnline (sigurantaonline.ro), initiat de Asociatia Romana a
Bancilor, Politia Romana si Directoratul National de Securitate Cibernetica (DNSC).

Participantii au fost provocati sa fisi testeze cunostintele despre protectia datelor personale,
recunoasterea tentativelor de frauda si identificarea imaginilor si videoclipurilor generate cu ajutorul
tehnologiei deepfake.

Tntrebdrile care au reprezentat o provocare pentru participanti au fost cele legate de identificarea
indiciilor pentru care poti ajunge la concluzia ca un videoclip sau o imagine sunt false, generate artificial
cu ajutorul tehnologiei. Aproximativ 40% dintre participanti nu au reusit sa identifice corect elementele
care ne arata ca o imagine este falsa si 59% nu au recunoscut un site fals, ceea ce arata o nevoie crescuta
de educatie digitala.

78% dintre participanti au rdspuns corect la intrebarea ,Care sunt semnele care arata ca ai
calculatorul virusat?”, 93% furnizand raspunsuri corecte privind ,Ce faci daca jocul tau preferat iti cere
datele cardului pentru a-ti trimite un premiu in bani?”. Participantii au furnizat in proportie de 89% si 88%
raspunsuri corecte la intrebarile ,,Primesti un SMS de la magazinul online preferat. Ce faci, dai click pe
link?” sau ,,Primesti un SMS in care esti indemnat/a sa-ti actualizezi aplicatia de banking favorita. Ce faci?”.

Cele mai multe rdaspunsuri eronate s-au inregistrat la intrebdrile legate de identificarea imaginilor
deepfake. Acest lucru subliniaza nevoia utilizatorului obisnuit de a tine pasul cu tehnologiile emergente,
deoarece atacatorii se adapteazd imediat noilor tendinte, crescand astfel nivelul de complexitate al
scenariilor de atac. Amenintarile din mediul online care contin informatii generate cu ajutorul inteligentei
artificiale pot creste rata de succes al atacurilor, astfel c3, fara o informare constanta si adecvata cu privire
la noile recomandari de securitate online, utilizatorul obisnuit poate deveni din ce in ce mai usor prada
capcanelor de pe net.

Astfel, organizatorii le-au oferit totodata participantilor cdteva recomandari-cheie, precum
verificarea surselor mesajelor primite, activarea autentificarii in doi pasi si utilizarea unor parole
complexe, distincte pentru fiecare cont.

Pentru cei care nu au reusit sa participe fizic la eveniment, testul de siguranta ramane disponibil
inclusiv online, la adresa: https://quiz.sigurantaonline.ro.
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Nu deschideti link-uri primite din surse necunoscute

Verificati intotdeauna sursa informatiilor inainte de a le distribui

Folositi parole complexe si activati autentificarea in doi pasi

Fiti atenti la mesajele care solicita date personale sau bancare

Instalati actualizarile de securitate pentru aplicatiile si sistemele de operare la timp.
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Despre Proiectul #SigurantaOnline

Proiectul national de educatie digitala si prevenire a criminalitatii informatice #SigurantaOnline este menit
sa ofere cele mai bune practici de securitate cibernetica, prin accesarea platformei sigurantaonline.ro,
pentru a evita ca tinerii si copiii sa devina victime ale fraudelor informatice, ale pornografiei infantile sau
ale atacurilor de tip malware. Proiectul este o initiativa a Asociatiei Romane a Bancilor (ARB), Politiei
Romane si Directoratului National de Securitate Cibernetica.
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