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Bucuresti, 10 februarie 2025

#SigurantaOnline: Poti calatori gratuit prin Bucuresti daca stii sa te protejezi de
fraudele online

® Concurs dedicat prevenirii fraudelor online in pasajul pietonal subteran de la Piata
Universitatii

Adultii si tinerii cu varsta de peste 14 ani care isi testeaza cunostintele in privinta fraudelor online pot
castiga calatorii gratuite cu transportul in comun in Bucuresti participand marti, 11 februarie 2025, la un
concurs organizat, intre orele 9:00-18:00, in pasajul pietonal subteran de la Piata Universitatii, cu ocazia
Zilei Internationale a Sigurantei pe Internet.

Concursul dedicat protectiei datelor si prevenirii fraudelor din mediul online este intitulat
»Antreneaza-te si ajungi departe in siguranta”, fiind organizat in cadrul proiectului national de prevenire
a criminalitatii informatice #SigurantaOnline, derulat de Asociatia Romana a Bancilor (ARB), Politia
Romana si Directoratul National de Securitate Cibernetica (DNSC).

Participantii vor trebui sa raspunda la un quiz despre fraude online, fake news, deepfake si protectia
datelor personale. Concurentii care obtin un scor de 100% vor primi calatorii gratuite cu mijloacele de
transport in comun.

Pe parcursul zilei, specialistii in securitate cibernetica vor oferi sfaturi despre protectia datelor personale
si bancare online, identificarea tentativelor de frauda si mesajelor nesigure, cum recunosti imaginile si
videoclipurile deepfake si cum verifici sursele unei stiri inainte de a o distribui.

Internetul ofera libertate, dar si riscuri. Daca stii sa te protejezi, poti naviga sigur in mediul online. Vino sa
iti testezi cunostintele si poti sa castigi premii utile — pentru ca, daca esti informat, ajungi departe si in
siguranta!

Sfaturi pentru a fi in siguranta online:

Nu da click pe link-uri suspecte — Mesajele nesolicitate care iti cer date personale sau te grabesc sa
iei o decizie sunt, de obicei, tentative de frauda.

Verifica sursa informatiilor — Daca o stire pare prea socanta sau prea buna ca sa fie adevarata, verifica
daca este publicata si de alte surse credibile.

Atentie la deepfake-uri — Videoclipurile si imaginile pot fi modificate digital pentru a parea reale.
Analizeaza expresiile faciale, miscarea gurii si vocea pentru indicii de falsificare.

Atentie la datele bancare - Nu furnizati niciodata datele de conectare la Internet/Mobile Banking si
nici datele de pe fata si spatele cardului. Datele de card se folosesc doar de utilizatorul acestuia cand
efectueaza plati pe site-uri securizate si nu atunci cand este conectat la o retea WI-FI publica.

Foloseste parole puternice si unice — Evita parolele simple si nu folosi aceeasi parola pe mai multe
platforme. Activeaza autentificarea in doi pasi pentru securitate sporita.
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Nu distribui date personale in spatiul public — Informatiile tale pot fi folosite pentru a crea conturi
false sau pentru a fi tinta unor atacuri cibernetice.

Verificé intotdeauna ca un site este oficial si sigur — asigura-te cad adresa incepe cu “https://” si ca
apare simbolul lacatului in bara de adrese, semne clare ca site-ul protejeaza informatiile tale.

Ziua Internationala a Sigurantei pe Internet este un eveniment organizat la nivel global, in
aproximativ 200 de state, care a ajuns in acest an la cea de-a 22-a editie. Sub sloganul ,,impreun3 pentru
un internet mai bun”, in aceasta zi, societatea este incurajata sa se informeze si sa se educe constant cu
privire la principalele riscuri pe care le implica folosirea mediului online si modalitatile de prevenire si
evitare a acestora.

Proiectul #SigurantaOnline are scopul de a informa adultii si de a educa tinerii si copiii, inca de la

o varsta frageda, cu privire la masurile de siguranta necesare pentru a evita sa devina victime ale fraudelor
informatice, ale pornografiei infantile sau ale atacurilor de tip malware si nu numai.

www.sigurantaonline.ro
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