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|.Istoric document

Data Autor Versiune Descrierea modificarii

11.06.2020 | ArRB - DAS |V 2020 Versiunea initiala

03.01.2024 | ARB - DAS |V 2024 Actualizarea documentului pentru corelarea cu
prevederile Schemei RoPay pentru fluxul P2P la
distanta fara proximitate, flux care foloseste aceeasi
baza de date

1. Introducere

1.1 Scopul documentului

Prezentul Set de reguli privind SPL (Standardised Proxy Lookup) RON (,Setul de reguli SPL”)
include regulile, practicile si standardele care fac posibila operarea, aderarea si participarea la
Schema SPL RON ("Schema”) si stabileste procedurile si functionalitatile serviciului privind
schimbul de informatii necesare initierii de plati prin intermediul unor solutii de plata bazate pe
proxy.

Obiectivele Setului de reguli SPL sunt:

e Sa fie sursa principala pentru definirea regulilor serviciului SPL si obligatiilor participantilor
la Schem3;

e Sa furnizeze informatii autorizate participantilor la Schema (,Participantii’) si altor parti
relevante cu privire la modul in care functioneaza Schema.

1.2 Documente de referinta

Document Autor
Mobile P2P Interoperability Framework - Implementation
Guidelines - version 1.0, 09/06/2017

NextGenPSD2 XS2A Framework — Implementation Guidelines -
version 1.0, 08 February 2018

Standardul ISO 20022 v.1 ISO
Regulamentul nr.2 din 17 februarie 2004 privind utilizarea codurilor
IBAN in Romania

Documentului tehnic pentru participantii la sistemul SENT
sectiunea a V-a AliasPay

The Berlin Group

The Berlin Group

BNR

TRANSFOND

1.3 Glosar de termeni si abrevieri

| Termen, Abreviere | Explicatie, Descriere




API

Application Programming Interface - reprezinta un set
de reguli si specificatii care trebuie urmarite pentru a
accesa si folosi serviciile si resursele software
implementate de acel API.

Aplicatie SPL

Standardised Proxy Lookup - serviciul care faciliteaza
solicitarea/efectuarea de plati pe baza unui alias
(numarul de telefon mobil) pe care cel care
solicita/efectueaza plata il cunoaste la momentul initierii
acesteia.

Date proxy

Informatiile asociate unui proxy la nivelul bazei de date
SPL (de ex. alias, identificare cont (IBAN), nume
detinator cont, banca ce administreaza contul, scopul
inregistrarii informatiilor, etc.)

GDPR

General Data Protection Regulation - Regulamentul
general privind protectia datelor in Uniunea Europeana
(UE) 2016/679

HTTP

Hypertext Transfer Protocol — protocol la nivel de
aplicatie pentru comunicarea datelor

IBAN

International Bank Account Number - identificator
utilizat de institutiile financiare pentru a identifica unic
contul unui client.

Participant

PSP-ul semnatar al contractului de aderare la Schema
SPL RON, care inscrie si/sau consulta date proxy
utilizand serviciul SPL.

Proxy

Alias (nr. de telefon) asociat unui cont (IBAN),
inregistrat in baza de date SPL, pe baza caruia un
consumator initiaza o plata sau o solicitare de plata
RoPay P2P la distanta.

REST

REpresentational State Transfer — tip de arhitectura
software bazat pe standarde Web si HTTP.

Schema RoPay

Set de practici si standarde emise de ARB si
TRANSFOND la care Participantii au aderat in scopul
furnizarii Serviciului RoPay;

Serviciul RoPay

Serviciu de initiere a unei solicitari de plata de catre
Utilizatorul beneficiar, furnizat de participantii la Schema
RoPay, in conformitate cu Setul de reguli privind Schema
RoPay.

Serviciul SPL Serviciu care permite schimbul de date necesare initierii
platilor/solicitarilor de plata bazate pe utilizarea proxy-
urilor (nr. de telefon mobil, adresa de email, alte tipuri de
coduri), intre entitatile participante.

STP Straight Through Processing — Procesare directa intre

aplicatii, fara interventie manuala.

1.4 Context




Prezentul Set de Reguli SPL a fost elaborat de Grupul de lucru SPL infiintat in cadrul Asociatiei
Roméane a Bancilor din reprezentanti ai Participantilor la Schema de Transfer Credit SEPA RON
si/sau la Schema de transfer credit instant SEPA RON.

Obiectivul Schemei SPL RON 1l constituie facilitarea initierii platilor si a solicitarilor de plati, de pe
terminale mobile, utilizdnd solutiile de plata dezvoltate de Participanti si un serviciu in care
numarul de telefon este utilizat ca proxy catre un identificator cont (cod IBAN).

Partile semnatare ale Conventiei privind Schemele Nationale de Plati, care au aderat la Schema
de Transfer Credit SEPA RON si/sau la Schema de transfer credit instant SEPA RON, convin
urmatoarele:

e Transmiterea informatiilor de identificare ale detinatorului unui cont identificat prin IBAN,
pe baza unui proxy, este facuta de Participantul care administreaza contul respectiv;

e Datele privind proxy-urile, codurile IBAN si detinatorul acestora sunt stocate centralizat, la
nivelul bazei de date SPL;

e Prin aplicatia SPL se fac toate validarile necesare pentru a asigura inscrierea datelor
proxy valide in baza de date SPL.

1.5 Rolul ARB

in baza imputernicirii date de Partile semnatare ale Conventiei privind Schemele Nationale de
Plati, Asociatia Roméana a Bancilor administreaza Schema SPL RON ca serviciu aditional optional
la Schemele de transfer credit SEPA RON.
Atributele ARB in calitate de administrator al Schemei SPL RON includ:

a. Asigura respectarea regulilor Schemei, prevenirea neconformitatilor si neregularitatilor la
nivelul Participantilor la Schema (inclusiv prin aplicarea regimului sanctionatoriu;
Asigura administrarea procesului de aderare la Schema SPL RON;
Asigura administrarea procesului de dezvoltare si actualizare a Schemei SPL RON;
d. Asigura procesul de raportare privind administrarea schemei SPL RON,

© o

1.6 Natura obligatorie a Setului de reguli SPL

Calitatea de Participant la Schema implica semnarea Contractului de aderare la Schema SPL
RON. Prin semnarea Contractului de aderare la Schema SPL RON, Participantii se obliga sa
respecte regulile descrise in Setul de reguli SPL, in care sunt incluse drepturile si obligatiile
Participantilor.

Setul de reguli SPL acopera in detaliu principalele aspecte ale relatiilor dintre Participantii la
Schema.

in plus, exista un acord intre Asociatia Romana a Bancilor in calitate de Administrator al Schemei
SPL RON si TRANSFOND Furnizorul serviciului SPL, care descrie rolurile si responsabilitatile
respective In raport cu Schema SPL RON.



2 Participarea la Schema SPL RON
2.1 Eligibilitate

La Schema SPL RON poate participa orice persoana juridica care respecta cumulativ urmatoarele
criterii de eligibilitate:

Este persoana juridica care a fost legal constituitda si are personalitatea juridica in
conformitate cu legile si practicile tarii sale de origine

A primit o autorizatie - care nu a fost suspendata sau retrasa - de la o autoritate
competenta din cadrul Spatiului Economic European si este reglementata ca ,prestator
de servicii de platd” (PSP), astfel cum este definit in Directiva (UE) 2015/2366 a
Parlamentului European si a Consiliului din 25 noiembrie 2015 privind serviciile de plata
pe piata internad, de modificare a directivelor 2002/65 / CE, 2009/110 / CE si 2013/36 / UE
si ale Regulamentului (UE) nr. 1093/2010 si de abrogare a Directivei 2007 / 64 / CE, in
continuare ,PSD2” sau a primit o autorizatie echivalenta - care nu a fost suspendata sau
retrasa - de la o autoritate competenta echivalenta stabilita intr-o alta tara sau teritoriu
inclusa in domeniul geografic al schemelor SEPA;

A aderat la Conventia privind Schemele Nationale de Plati, este participant la Schema de
Transfer Credit SEPA RON si/sau la Schema de Transfer Credit Instant SEPA RON sifsau

la-Schema-RoPay.

2.2 Participanti

In functionarea serviciului SPL sunt implicate doua tipuri de entitéti:

Participantul SPL, care accepta Setul de Reguli privind SPL (Standardised Proxy
Lookup) RON. Acesta poate avea unul dintre rolurile urmatoare:

o Participant care consultd un alias — este entitatea care transmite solicitari de
identificare a informatiilor corespunzatoare unui proxy in baza de date SPL, in
conformitate cu prezentul Set de Reguli SPL;

o Participant care inroleaza un alias — este entitatea care transmite solicitari de
inregistrare Tn baza de date SPL a datelor proxy ale unui utilizator, Tn conformitate
cu prezentul Set de Reguli SPL;

Furnizorul serviciului SPL — este entitatea care opereaza serviciul SPL si administreaza
aplicatia SPL si servicile necesare functionarii acestui serviciu, in conformitate cu
prezentul Set de Reguli SPL.

Un participant poate actiona in rolul de Participant care inroleaza un alias sau Participant care
inroleaza un alias si consulta un alias.

2.3 Obligatiile Participantilor

Ca principiu general, participantii la Schema SPL RON trebuie sa asigure:

Elaborarea termenilor si conditiilor care reglementeaza furnizarea si utilizarea serviciilor
bazate pe Schema SPL RON. Acestea trebuie sa fie in concordanta cu Setul de Reguli
SPL;

Implementarea masurilor de gestionare a riscurilor operationale si de securitate;



Conformitatea regulilor si procedurilor interne, precum si a acordurilor contractuale cu
legile, regulamentele si cerintele generale de supraveghere aplicabile acestora.

2.4 Obligatiile Participantului care consulta un alias

Pentru indeplinirea unei solicitari a unui client al sau de identificare a datelor proxy, un Participant

SPL:

Se asigura ca a furnizat clientului toate informatiile necesare in legatura cu functionarea
Schemei SPL RON si a obtinut toate acordurile necesare pentru dezvaluirea oricarei
informatii obtinute prin utilizarea serviciului SPL. Metoda utilizata Tn acest scop trebuie sa
fie conforma cu standardele si reglementarile privind protectia informatiilor;

Informeaza persoana vizata in legatura cu activitatile de prelucrare date aferente Schemei
SPL RON;

Transmite solicitari de consultare a datelor proxy, cu intentia de a initia o platd sau o
solicitare de platda RoPay; serviciul SPL nu va fi utilizat Tn alte scopuri, cum ar fi aflarea
numelui posesorului unui numar de telefon;

Include n solicitarea de consultare a datelor proxy scopul in care este efectuata
consultarea, conform punctului 3.2 de mai jos;

Se asigura ca Serviciul SPL nu este utilizat in mod eronat in scopul preluarii de informatii
care nu sunt destinate initierii unei plati prin monitorizarea si restrictionarea accesului la
sistem, pe o perioada de 15 minute, a celor care au mai mult de 3 incercari consecutive
fara a se finaliza o tranzactie. Perioada de restrictionare a accesului la sistem va fi
majorata exponential cu fiecare interogare ce nu a fost finalizata cu o initiere de plata;

In cazul interogarilor pentru RoPay scenariul P2P la distanta, Participantul accepta pana
la maxim 70 de interogari efectuate de un client al sau in 24 de ore, dupa aceasta valoare
fiind restrictionat accesul pentru o perioada de 24 de ore. In acest caz, Participantul care
consultd un alias nu va afisa utilizatorului sau IBAN-ul aferent platitorului;

Include in mesajul de plata /solicitarea de platda RoPay generat/generata codul IBAN
obtinut prin utilizarea serviciului SPL;

Informeaza persoana vizata in legatura cu activitatile de prelucrare date aferente Schemei
SPL si colecteaza consimtamantul.

Participantul care receptioneaza informatii, ca urmare a transmiterii catre serviciul SPL a unei
solicitari de consultare alias, se asigura ca furnizeaza clientului sau informatii care sa
confirme/infirme functia de proxy a numarului de telefon.

Participantul care consulta un alias nu are obligatia sa finalizeze plata/ solicitarea de platd RoPay,
ca urmare a transmiterii catre serviciul SPL a unei solicitari de consultare alias (in situatii cum ar
fi: renuntarea de catre clientul sau la initierea platii/transmiterea unei solicitari de plata, sau
incalcarea politicilor interne referitoare la efectuarea de plati/ initierea solicitarilor de plata catre
destinatarul identificat prin utilizarea serviciului SPL).

2.5 Obligatiile Participantului care inroleaza un alias

Pentru indeplinirea unei solicitari a unui client al sdu de nrolare a datelor proxy, Participantul:

e Se asigura ca a obtinut toate acordurile necesare pentru orice informatie dezvaluita prin
utilizarea serviciului SPL. Metoda utilizata in acest scop trebuie sa fie conforma cu
standardele privind protectia informatiilor;

e Informeaza persoana vizatad in legatura cu activitatile de prelucrare date aferente Schemei
SPL RON si colecteaza consimtamantul utilizatorului;



o Verifica daca proxy-ul apartine detinatorului contului asociat proxy-ului sau daca acesta din
urma a fost autorizat de detinatorul proxy-ului sa stabileasca asocierea intre proxy si codul
IBAN. Verificarea va fi efectuata inaintea inregistrarii datelor proxy in cadrul serviciului SPL.

e Transmite o solicitare de finrolare in baza de date a serviciului SPL a informatiilor
corespunzatoare unui proxy, cu specificarea scopului in care poate fi consultat alias-ul;

e Actualizeaza in cel mai scurt timp informatiile inregistrate in baza de date SPL, in cazul
modificarii datelor apartindnd detinatorului contului al carui cod IBAN este asociat proxy-ului
sau in cazul retragerii consimtamantului de catre persoana vizata;

e Informeaza, in cel mai scurt timp, detinatorul contului al carui cod IBAN este asociat proxy-
ului, despre suprascrierea informatiei, printr-un SMS utilizdnd numarul declarat in cadrul
Serviciului SPL.

2.6 Obligatiile Furnizorului serviciului SPL

e Furnizorul de servicii SPL va opera serviciul SPL in conformitate cu prevederile
prezentului Set de reguli SPL;

e Furnizorul de servicii SPL implementeaza o arhitectura de securitate care asigura
integritatea si/sau confidentialitatea informatiilor transmise/receptionate, astfel incat sa se
conformeze obiectivelor de securitate precizate la pct. 3.3.1

e Furnizorul de servicii SPL colecteaza si pastreaza intr-o baza de date centralizata (baza
de date SPL) urmatoarele informatii transmise de Participanti:

o Proxy-ul clientului Participantului;

o Codul IBAN al contului clientului Participantului, pe care acest client alege sa il
asocieze proxy-ului;

o Codul BIC al Participantului care administreaza codul IBAN;
o Numele si prenumele sau denumirea clientului Participantului;
o Scopul pentru care pot fi dezvaluite informatiile aferente proxy-ului;

o Data (timestamp, in format UTC) la care Participantul a obtinut consimtamantul
clientului sdu de a dezvalui datele sale personale catre ceilalti participanti la Serviciul
SPL;

e Furnizorul de servicii SPL asigura colectarea si procesarea solicitarilor Participantilor la
Serviciul SPL de inrolare si consultare a informatiilor pastrate in baza de date SPL,
precum si a schimburilor de mesaje cu Participantii, din cadrul Serviciului SPL;

e Furnizorul de servicii SPL are obligatia de a pastra log-urile pentru eventuale investigatii
ulterioare conform specificatiilor aferente serviciului SPL mentionate la bullet 3 de la
sectiunea 3.3.2.

e Furnizorul de servicii SPL va furniza in raspunsul la o solicitare de consultare alias exclusiv
informatiile care au fost inrolate pentru scopul specificat in solicitare;

e Furnizorul de servicii SPL va informa administratorul Schemei SPL RON in ceea ce
priveste modificarea documentatiei serviciului de tip SPL furnizat;

e Furnizorul de servicii SPL va asigura un timp maxim de raspuns de 2 secunde, de la
receptionarea mesajului de interogare alias receptionat de la Participantul care consulta
un alias, pana la momentul transmiterii mesajului de raspuns catre acesta;

e Furnizorul de servicii SPL va transmite administratorului Schemei SPL RON statistici
trimestriale privind:

o Numarul de interogari reusite/nereusite (pentru care a fost/nu a fost gasit un proxy);



o Timp de raspuns mediu si maxim pentru solicitarile de interogare a informatiilor
corespunzatoare unui proxy, pe fiecare Participant care consulta un alias;
o Timpul de raspuns mediu si maxim pentru solicitarile de interogare a informatiilor
corespunzatoare unui proxy, aferente serviciului SPL furnizat;
o Disponibilitatea si performanta serviciului SPL.
e Obligatiile comerciale ale Furnizorului de servicii SPL vor fi definite prin acordurile legale
semnate cu fiecare Participant.

3 Serviciul SPL

3.1 Accesul la serviciul SPL

In vederea participarii la serviciul SPL, Participantul indeplineste cerintele tehnice stabilite de
Furnizorul serviciului SPL.

Accesarea de catre participanti a serviciului SPL este realizata prin intermediul unui API, care
asigura functionalitatile de receptionare, transmitere, validare si procesare mesaje.

Serviciul SPL va putea fi accesat exclusiv de catre participantii la Conventia privind Schemele
Nationale de Plati, care au aderat la Schema de Transfer Credit SEPA RON si/sau la Schema de
Transfer Credit Instant SEPA RON si/sau la Schema RoPay si care indeplinesc cerintele stabilite
de Furnizorul serviciului SPL, conform Documentului tehnic pentru participantii la sistemul SENT
sectiunea a V-a AliasPay elaborat de TRANSFOND.

Interogarea de catre un Participant a informatiilor aferente unui proxy, prin utilizarea serviciului
SPL, poate fi efectuata exclusiv in scopul initierii unei plati/solicitari de plata.

3.2 Functionarea serviciului SPL

Serviciul SPL furnizat conform prezentului Set de Reguli SPL se bazeaza pe asocierea datelor
de cont ale unui client al unui Participant (BIC, IBAN, nume detinator cont), scop, cu un proxy (nr.
de telefon mobil) stabilite de detinatorul contului.

Informatiile aferente unui proxy se transmit prin schimburi STP de mesaje intre participanti si
aplicatia SPL, utilizadnd un serviciu de tip web service/API.

Scopurile pentru care pot fi Tnrolate datele de cont asociate unui proxy sunt urmatoarele:

a) receptionarea unei plati de catre beneficiarul platii, client al unui Participant;
b) receptionarea unei solicitari de plata de catre platitor, client al unui Participant, in
vederea efectuarii unei plati.

Scopurile pentru care pot fi consultate datele de cont asociate unui proxy sunt urmatoarele:

a) efectuarea unei plati de catre platitor, client al unui Participant, prin utilizarea n
mesajul/instructiunea de plata a informatiilor despre beneficiarul platii (nume, cod BIC si
cod IBAN), regasite prin interogarea serviciului SPL;



b) initierea unei solicitari de plata de catre beneficiarul platii, client al unui Participant, prin
utilizarea n solicitarea de plata RoPay a informatiilor despre platitor (nume, cod BIC si
cod IBAN), regasite prin interogarea serviciului SPL.

3.3 Arhitectura de securitate a serviciului SPL

Compromiterea informatiei furnizate de serviciul SPL mareste riscul de frauda, ceea ce determina
pierderi financiare pentru utilizatorii finali ai acestui serviciu.

Modelul de securitate are In vedere urmatoarele:

e Baza de date care stocheaza informatiile asociate unui alias (datele proxy) este sigura;
e Participantul care Tnroleaza un alias cunoaste identitatea clientului sau care a solicitat
inrolareasi proxy-ul stabilit de acesta.

Participantii la Schema SPL RON si Furnizorul serviciului SPL implementeaza o arhitectura de
securitate care asigura integritatea si/sau confidentialitatea informatiilor transmise/receptionate,
astfel incéat sa se conformeze obiectivelor de securitate precizate la pct. 3.3.1.

3.3.1 Obiective de securitate

a) Bazele de date utilizate in cadrul serviciului SPL protejeaza integritatea si
confidentialitatea informatiilor personale ale clientilor inrolati;

b) Accesul la informatile schimbate pe parcursul proceselor de adaugare/modificare
Istergere date proxy este permis numai participantilor la Schema SPL RON,;

c) Plata sau solicitarea de platda RoPay poate fi initiatd numai de catre un client al unui
Participant cu rol de consultare alias;

d) Beneficiarul unei plati sau destinatarul unei solicitari de plata bazate pe proxy poate fi doar
un client legitim al unui participant cu rol de Tnrolare alias;

e) Identificatorul contului de plata al beneficiarului din ordinul de plata generat de prestatorul
de servicii de plata al platitorului va fi numai IBAN-ul furnizat de serviciul SPL, daca datele
de cont asociate proxy-ului au fost consultate in scopul efectuarii unei plati;

f) Identificatorul contului de plata al platitorului din solicitarea de plata RoPay generata de
prestatorul de servicii de plata al beneficiarului, va fi numai IBAN-ul furnizat de serviciul
SPL;

g) Serviciul SPL nu poate fi utilizat in mod eronat in scopul preluarii de informatii care nu
sunt destinate scopului pentru care au fost inrolate informatiile respective.

3.3.2 Cerinte de securitate

a) Integritatea proxy-ului (numarul de telefon mobil) trebuie pastrata pe durata procesarii: de
la momentul Tn care este introdus n solutia de plata bazata pe proxy, pana la momentul
in care este transmis de catre participantul care interogheaza un alias si primit de catre
serviciul SPL;

b) Datele proxy furnizate in timpul procesului de inscriere in baza de date proxy de catre
participantul care inroleaza un alias trebuie sa fie corecte. Aceste informatii asociaza
identitatea clientului, numarul de telefon mobil, un cod IBAN, scopul inrolarii si data
acordarii consimtamantului de procesare a datelor cu caracter personal;

¢) Furnizorul serviciului SPL trebuie sa asigure integritatea inregistrarilor din baza de date
proxy;

d) Orice schimb de informatii din cadrul serviciului SPL trebuie sa fie realizat prin
autentificarea mutuala a celor doua parti.

e) Aplicatia de platd mobila furnizata de Participant clientului sau trebuie:

o Sa verifice integritatea si originea datelor primite ca raspuns de la serviciul SPL;



Sa nu stocheze IBAN-ul primit de la serviciul SPL;

e Sa asigure un mecanism de jurnalizare;

e Sa asigure ca IBAN-ul folosit pentru a genera plata sau solicitarea de platd RoPay
este ultimul receptionat intr-un raspuns validat de la serviciul SPL;

e Sa furnizeze clientului sdu un mecanism de confirmare a identitatii beneficiarului unei
plati sau destinatarului unei solicitari de plata RoPay, inainte de generarea
ordinului/solicitarii de plata.

3.3.3 Comunicatia prin HTTPS si TLS

Comunicatia intre participantii la serviciul SPL si Furnizorul serviciului SPL trebuie realizata prin
canale securizate, care asigura integritatea si confidentialitatea datelor transmise. Aceasta
cerintd este realizata prin utilizarea criptarii la nivelul de transport a informatiei HTTPS si TLS™.

Astfel :

o Participantii folosesc 2 certificate: unul pentru autentificarea la aplicatia SPL si un altul
pentru semnarea oricarui mesa;j;

e Autentificarea mutuala securizata este asigurata prin utilizarea certificatelor calificate de
server si de client;

e Comunicarea se face prin canale securizate folosind protocolul HTTPS, respectiv
criptarea la nivel de transport folosind TLS 1.2 sau mai nou. Nu se accepta SSL sau TLS
mai vechi de 1.2;

Pentru auditare, toate actiunile efectuate de Participant sunt logate de catre aplicatia SPL.
3.4 Inrolare / modificare proxy (enroll) in SPL

Adaugarea unui proxy in baza de date proxy se efectueaza de catre Participantul cu rol de nrolare
alias, in baza consimtadmantului acordat de clientul sau prin furnizarea urmatoarelor date:

Alias (proxy);

Tip alias (tip proxy);

Numar de cod IBAN al clientului;
Numele/denumirea clientului;
Scopul inrolarii alias-ului;

Data acordarii consimtaméantului.

La receptionarea unui mesaj de adaugare proxy, se verifica daca proxy-ul din mesaj (tip proxy,
valoare proxy, scop nrolare) exista in lista proxy-urilor active:

1) Daca proxy-ul exista in lista proxy-urilor active, se verifica daca informatiile receptionate sunt
mai recente decéat cele inregistrate. Se compara data acordarii consimtamantului din mesaj
cu cea inregistrata:

a) Daca data consimtaméantului din mesaj este mai recenta decéat data consimtamantului din
proxy-ul existent in baza de date proxy, se compara BIC-urile participantilor care
efectueaza inrolarea:

i) Daca BIC-urile sunt diferite, informatiile existente sunt marcate ca inlocuite (REP) si
se adauga (ADD) informatiile din mesaj;

1 Conform definitiei din cap. 3.1.1 “Niveluri de Securitate” din Mobile P2P Interoperability Framework
Implementation Guidelines publicat de Berlin Group.



i) Daca BIC-urile sunt identice, se modifica (MOD) informatiile proxy-ului existent cu
valorile din mesaj.
b) Daca data consimtéamantului din mesaj este mai veche decéat data consimtamantului din
proxy-ul existent in baza de date proxy, informatiile raman nemodificate.
2) Daca proxy-ul din mesaj nu exista in lista proxy-urilor active, se adauga (ADD) proxy-ul din
mesaj in lista proxy-urilor active.

3.5 Stergere proxy (delete) din SPL

Stergerea unui proxy din baza de date proxy se efectueaza de catre Participantul care a efectuat
ultima Tnrolare a proxy-ului, prin furnizarea urmatoarelor date:

e Alias (proxy);
e Tip alias (tip proxy);
e Scop inrolare.

La receptionarea unui mesaj de stergere proxy, se verifica daca proxy-ul din mesaj (tip proxy,
valoare proxy, scop inrolare) exista in lista proxy-urilor active pentru participantul care solicita
stergerea. Daca proxy-ul exista, proxy-ul existent este marcat ca sters.

3.6 Stergere GDPR proxy (erasure) din SPL

Stergerea GDPR a unui proxy din baza de date proxy se efectueaza de catre Participantul care
a efectuat ultima inrolare a proxy-ului, prin furnizarea urmatoarelor date:

e Alias (proxy);
e Tip alias (tip proxy);
e Scop inrolare.

La receptionarea unui mesaj de stergere GDPR proxy, se verifica daca proxy-ul din mesaj (tip
proxy, valoare proxy, scop inrolare) exista in istoricul proxy-urilor pentru participantul care solicita
stergerea. Daca exista inregistrari, sunt sterse din lista proxy-urilor active si din istoric proxy
informatiile aferente proxy-ului respectiv, create de participantul care solicita stergerea.

3.7 Interogare informatii proxy (lookup) din SPL

Interogarea informatiilor aferente unui proxy poate fi efectuata de un Participant cu rol de
consultare alias.

La receptionarea unui mesaj de interogare informatii proxy, se verifica daca proxy-ul din mesa;
(tip proxy, valoare proxy, scop consultare) exista in lista proxy-urilor active. Daca proxy-ul exista
pentru scopul precizat Tn solicitare, sunt transmise Participantului care a transmis solicitarea de
consultare a informatiilor aferente proxy-ului.

4 Formatul datelor si mesajelor utilizate

in definirea denumirilor si a tipurilor de campuri folosite in mesaje au fost utilizate standardul 1ISO
20022 si cadrul de interoperabilitate elaborat de The Berlin Group.



Cod BG Descriere Denumire Tip data Explicatii
AT-05 Trans_gctlc_)n Txld Text(35) Id-ul mesajului, formatul este doar ca
Identification recomandare
AT-06 C'reatlon Date CreDtTm |Timestamp Momentul crearii mesajului
Timestamp
Alias Object .
Beneficiary AlsBry (Tp,Id) Aliasul
AT-01 |+Type Tp Text(10) Tipul aliasului=NrMobil/Email
+ldentification |Id Text(256) Valoarea aliasului
AT-03 gzgﬁf'c'arv BIC g1 Text(11) Codul Swift (BIC) al bancii
AT-10 |IBAN IBAN Text(34) Codul IBAN
AT-12 Beneficiary BfyNm Text(140) Numele si prenumele / Denumirea
Name titularului
Reqistration
AT-16 |Date RegDtTm |Timestamp Data consimtamantului
Timestamp
Consent Scope Numeric(1,2) |Scopul consimtamantului
Purpose
Object
Response Type |Resp (Resp, Rslt, [ Indica tipul de raspuns
AT-08 RsIDtls)
+Result Rslt Boolean Indica tipul de rezultat
Arra Prezent doar 1n raspunsurile
AT-09 |++ResultDetails |RsltDtls y negative. Contine detalii despre
[Text(256)] eroare ’

5 Validari

Validarea mesajelor consta in:

1. Validarea sintactica:
Se valideaza fiecare camp/parametru individual din punct de vedere al prezentei
(obligatoriu sau optional), lungimii si formatului acceptat;

Mesajul nu contine alte cAmpuri sau caractere nepermise.

2. Validarea semantica:
Se efectueaza validari referitoare la corelarile intre diverse campuiri;
Se efectueaza validari conform regulilor de business.



in cazul esuérii procesului de validare, expeditorul mesajului este notificat printr-un mesaj de
raspuns care contine rezultatul validarii.

Lista mesajelor de raspuns generate ca urmare a validarii mesajelor receptionate de la
participanti, in functie de tipul de mesaj, este prezentata in tabelul nr.1.

Tabelul nr. 1 — Lista mesajelor de raspuns generate la validarea mesajelor SPL

Rslt: | RsltDtls:
enroll
true
Iban code is not valid
Structure AlsBfy is required
Field BfyNm is required
Max size for field BfyNm is 140 characters
Field IBAN is required
false Max size for field IBAN is 34 characters
Field RegDtTm is required
Timestamp in field RegDtTm must be previous to the current APl processing time
Timestamp in field RegDtTm must be after the RegDtTm timestamp in the
database
Field Tp is required
Field Id is required
delete
true
No match in the database
Structure AlsBfy is required
false Field Tp is required
Field Id is required
Max size for field Id is 256 characters
erase
true
No match in the database
Structure AlsBfy is required
false Field Tp is required
Field Id is required
Max size for field Id is 256 characters
lookup
true
No match in the database
Structure AlsBfy is required
false Field Tp is required
Field Id is required
Max size for field Id is 256 characters




